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O argumento em pagina.

Se voceé so vai ler uma coisa deste eBook, leia isto.

grande rede de farmadcias ¢, hoje, um dos maiores hubs de dado clinico sensivel do Brasil — e

quase ninguém na lideranca dessas redes pensa nelas dessa forma. Cada CPF cadastrado em

programa de fidelidade carrega um histérico de medicagio que, lido por quem souber ler,
conta a histdria clinica do paciente: hipertenso, diabético, em tratamento psiquidtrico, em
quimioterapia, em terapia de reposi¢ao hormonal, em uso de antirretrovirais. A farmdcia é, na pratica,
um prontudrio ambulatorial paralelo ao SUS e a medicina suplementar — sé que sem governanga

equivalente.

Esta posi¢io é um ativo estratégico extraordinario. E também um passivo regulatério crescente que

ainda nao foi precificado. As trés grandes pressdes convergem:

LGPD APERTANDO PHARMA QUER DADO

ANPD comegou em 2025 a investigar uso Mercado de RWE ultrapassou USD 5B
secundario de dado de farmicia sem base globalmente. Farmacia é fonte natural — mas
legal robusta. Sera o primeiro de muitos. sO se conseguir vender sem expor paciente.
FRAUDE ESTRUTURAL ADESAO RUIM

"Doctor shopping" e receita falsa custam Nao-adesdo a tratamento cronico é

bilhdes ao setor. Combate exige cooperagao responsavel por 30% das internagdes

entre redes — hoje impossivel. evitaveis. A farmacia sabe — e nio consegue

agir.



FHE — Criptografia Totalmente Homomorfica — permite a rede destravar todos esses casos sem nunca
decifrar o dado individual do cliente. Pharma compra insight cifrado. Redes detectam fraude
colaborativa sem expor base. Programas de adesao funcionam sem que o algoritmo central nunca veja o
histérico individual. Tudo isto é matematicamente possivel hoje, e operacionalmente vidvel dentro do

or¢amento de TI de qualquer rede com mais de mil lojas.

A proxima década do varejo farmacéutico
serd definida por quais redes conseguirem
monetizar dado clinico sem trair o cliente que
confia nelas com a parte mais intima da sua

vida.

A DECISAO

A pergunta para a diretoria ndo é "se" investir em arquitetura de dado defensavel. E

"quem na sua categoria vai liderar — e o que custa esperar até descobrir que foi outro".




A Industria do :

A farmadcia virou silenciosamente um dos maiores hubs de dado clinico
sensivel do Brasil. Quase ninguém pensa nela dessa forma — e essa

cegueira institucional é o maior risco e a maior oportunidade do setor.

m 2005, uma cliente entrava na farmdcia, mostrava a receita, comprava o remédio, ia embora. O

cadastro tinha nome, CPF e endereco. Era isso. Em 2025, a mesma cliente abre o app da rede,

recebe lembrete de quando reabastecer sua medica¢iao, ganha pontos no programa de
fidelidade, faz teleconsulta com o farmacéutico, recebe sugestdes de produtos baseadas em histérico de
compra, e tem todo o seu padrao de medicagao armazenado por anos em servidores que cruzam dados

com pelo menos meia duazia de fornecedores externos.

Essa transformacao aconteceu sem decreto. Foi feita por features sucessivas, cada uma defensavel
isoladamente, cada uma adicionando uma fragao de coleta. O resultado agregado — sem que ninguém
tenha planejado — é uma operagio de dado clinico sensivel de escala industrial, mediada por uma rede
de fornecedores de TI que ninguém controla totalmente, sob regulagdo que ainda esta se formando, com

risco reputacional acumulado que ninguém ainda precificou.

O que mudou na cadeia de valor

Farmadcia sempre foi varejo. O que mudou é que cinco operagdes novas se sobrepuseram ao varejo, cada

uma com sua complexidade técnica e juridica:



OPERACAO O QUE E RISCO

Programa de Histérico de compra cruzado com Categoria especial sob LGPD

fidelidade clinica perfil de saude art. 11

Teleconsulta Atendimento clinico via app Regulado pelo CFF;

farmacéutica responsabilidade clinica

Vendas a pharma Insights agregados sobre uso de Anonimizacao fragil; valor
medicamento regulatorio duvidoso

Cruzamento com Adeséao, complicagéo, custo Cruzamento bilateral sem base

plano de saude legal robusta

Controlados e SNGPC Receituéario branco/azul/amarelo, Anvisa + CFM; risco de fraude
retencéo e exposicao

Os ativos invisiveis da rede

E importante nomear o que estd em jogo. Uma grande rede brasileira de drogarias acumula, em cinco
anos de operagio digital, um conjunto de ativos cuja densidade cientifica e comercial é praticamente sem

paralelo:

* Histérico longitudinal de medicagao — milhdes de pacientes seguidos por anos, com padrio de
compra, abandono, troca de marca

* Geografia da doengca — onde, em qual cidade ou bairro, qual condi¢ao clinica esté crescendo

¢ Adesao real — diferente da adesdo declarada em consulta, a farmdcia sabe quando o paciente

realmente comprou
* Receituario — quem prescreve o qué, em qual dose, com qual frequéncia
* Eventos sentinela — quando paciente para de comprar (abandono ou complica¢ao)

¢ Comportamento OTC — automedica¢ao como proxy de sintoma e doen¢a nao diagnosticada

Quase nada disso pode ser usado sem fricgao massiva. Esta é a contradi¢do central do varejo
farmacéutico em 2026: nunca houve tanto ativo de dado disponivel, e nunca foi tao arriscado

tentar usar.



O que ninguém disse ao cliente

O cliente que cadastra CPF no programa de fidelidade nao compreende, em qualquer sentido pratico, o
que esta entregando. Ele acredita estar trocando um identificador por desconto. Esta, também,
autorizando que sua medicagio seja armazenada, cruzada, analisada, possivelmente vendida a pharma,
possivelmente compartilhada com plano de satde. O termo de uso diz isso de alguma forma. Mas dizer

nao é compreender, e a industria opera sobre essa diferenca.

O PROBLEMA SILENCIOSO
A operacao atual depende de uma cadeia de confianca entre cliente, farmdcia, vendor de

tecnologia, plataforma de pharma e nuvem que tem dezenas de pontos onde o dado

existe em claro. A regulacio estd, finalmente, comec¢ando a contar os pontos.

A pergunta para a diretoria da rede ndo é se
a arquitetura atual de dado é sustentdvel. E
quanto tempo falta até o primeiro processo

publico mudar tudo.



O Cerco .

A regulagdo que governa farmdcia sempre foi pesada, mas até cinco anos
atrds era pesada na dimensdo errada. Agora comega a apertar exatamente

onde doi.

xiste uma percepc¢ao confortavel compartilhada por boa parte da diretoria de redes: a de que a
regulacdo que importa é a da Anvisa sobre dispensacio, e que dado de cliente é assunto de
departamento de marketing. Esta visao funciona em 2024. Nao funciona em 2027. E quem

aceitar essa visao como verdade vai ser surpreendido por mudangas que ja estdo acontecendo.

LGPD e o artigo 11

Dado de satide é categoria especial sob LGPD. Farmadcia, ao registrar histérico de medicagao no nome do
cliente, é controladora de dado dessa categoria. O artigo 11 exige base legal especifica e robusta para
qualquer tratamento. As exce¢Oes para "tutela da saide" sdo interpretadas de forma estreita. Em 2025 a
ANPD abriu a primeira investigacao formal contra uma grande rede brasileira por compartilhamento de

dado com vendor de marketing sem base legal demonstravel. Serd a primeira de muitas.

O detalhe que poucas redes incorporaram: a responsabilidade pelo dado nao termina quando ele é
compartilhado com fornecedor. Se o vendor de CRM, a plataforma de fidelidade, ou o sistema de
teleconsulta vazar, a rede responde solidariamente. Toda a cadeia de fornecedores virou fonte de risco

sistémico.

RDCs Anvisa e SNGPC

O Sistema Nacional de Gerenciamento de Produtos Controlados é a base para fiscaliza¢ao de receituario
branco, azul e amarelo. A Anvisa tem expandido sistematicamente os requisitos de rastreabilidade. Cada
nova RDC adiciona obrigacdes de armazenamento, retencao e auditoria. Quando essas obrigacdes
encontram a LGPD, a tensio aparece: a Anvisa quer rastreamento perfeito, a LGPD quer minimizag3o.

As duas exigéncias sio tecnicamente contraditérias na arquitetura tradicional. Sob FHE, deixam de ser.



CFF e a teleconsulta farmacéutica

O Conselho Federal de Farmdcia tem regulamentado teleconsulta farmacéutica como ato profissional.
Toda a operagao de "farmacéutico digital" da rede esta sob escrutinio do CFE Responsabilidade técnica
do farmacéutico cria uma camada nova de exposicao: se a rede oferece orienta¢ao clinica via app, hd um

farmacéutico responsavel, e ha risco médico-legal real.

GDPR, EHDS e por que importam mesmo no Brasil

Redes brasileiras com operagao europeia (Alliance Boots/Walgreens, parcerias com pharma global) ja
enfrentam exigéncias GDPR. O EHDS — European Health Data Space — vai exigir capacidade técnica
de privacy-preserving analytics como pré-requisito para participagdo em qualquer iniciativa que envolva
dado de paciente europeu. O EHDS define o padrio técnico que a regulacio mundial vai adotar nos

préximos cinco anos.

A virada conceitual

Nio basta ter politica. E preciso ter prova
técnica de que o dado individual ndo pdde ter
sido visto.

Aqui FHE deixa de ser curiosidade e vira ferramenta de defesa. A rede que processa dado sob FHE pode
demonstrar a ANPD, ao CFE a Anvisa, ao paciente desconfiado e ao parceiro pharma que dado

individual nunca foi acessivel, nem por funciondrio, nem por vendor, nem por nuvem.



O custo de n3o agir

PROBABILIDADE 5

RISCO IMPACTO

ANOS
Multa LGPD por compartilhamento sem Alta 2% do faturamento ou R$
base legal 50M+
Investigacdo ANPD por falha em Média-alta Reputacao + remediagéo
fornecedor cara
Class action por exposicao de Média Centenas de milhdes
medicacao
Perda de contratos com pharma global Média R$ 20M-100M anuais
Crise reputacional pés-breach Baixa-média 12-24 meses queda em

fidelidade



FHE em Linguagem :

Sem matemdtica. Sem jargdo. O que a diretoria precisa entender para

tomar uma decisdo.

magine um cofre transparente. Vocé consegue ver que ha algo dentro, mas nio consegue ver o que

é. Agora imagine que vocé consegue, de fora do cofre, com luvas matematicas, manipular o

contetdo: somar, multiplicar, comparar, computar regressoes. Vocé executa operacdes sobre o
contetdo do cofre sem nunca abri-lo. Quando termina, devolve o cofre fechado para o dono da chave,

que abre e vé o resultado. Isto é FHE.

O salto conceitual

Toda a criptografia que sua rede usa hoje — TLS no app, AES nos backups, HTTPS nas APIs — protege
dado em dois dos trés estados: em transito e em repouso. O terceiro estado, "em uso" (quando o servidor
processa), exige dado em claro. E nesse estado que vendor de CRM precisa ver o histérico para gerar a
campanha. E onde a plataforma de fidelidade acessa CPFs para calcular pontos. E onde a ferramenta de

Bl roda queries sobre milhoes de transa¢cdes. FHE elimina o terceiro estado.

Como funciona

A rede tranca os dados de seus clientes em uma caixa matematica usando uma chave
que s6 ela tem. Envia a caixa para um servidor neutro (vendor de IA, plataforma de
pharma, parceiro de adesao). Esse servidor — que nunca recebe a chave — executa a
analise sobre a caixa fechada. Resultado retorna em outra caixa fechada, que apenas a

rede abre. Pharma pagou pelo insight; vendor processou; cliente nunca foi exposto.



FHE vs alternativas

TECNOLOGIA

PROMETE

FALHA

Anonimizacao

TEE (enclave

hardware)

Federated Learning

Differential Privacy

FHE

"Removemos o CPF"

"O chip isola"

"Dado fica na loja"

"Adicionamos ruido"

"Servidor nunca vé em
claro"

O mito do custo

Re-identificagdo trivial via cruzamento de
atributos

Confia no fabricante; ataques laterais

Gradientes vazam dado individual

Ruim para decisao sobre cliente individual

Custo computacional alto — mas
decrescente

FHE caiu duas a trés ordens de magnitude em sete anos. Para uma rede com receita acima de R$ 5B, o

investimento total — capex inicial mais opex anual — fica abaixo de 0,3% do orcamento de TI. E menos

do que a maioria das redes gasta numa Unica atualiza¢ao do sistema de gestao de loja. E o caso de uso

tipicamente fecha apenas com um unico contrato com pharma.



Casos de Uso por .

O que muda concretamente em cada vertical da operagdo. Fidelidade,
fraude, pharma, adesdo, controlados, OTC.

Programa de fidelidade clinica

Esta é a categoria onde a rede tem maior valor potencial e maior exposi¢io atual. O programa de
fidelidade, hoje, é mediado por vendor que precisa ver o histérico de compra para calcular pontos,

segmentar campanhas, oferecer descontos personalizados. Cada uma dessas operacdes expde o cliente.

1. PERSONALIZACAO SEM PROFILING PERSISTENTE

Sob FHE, o perfil do cliente fica permanentemente cifrado no servidor. Algoritmo de recomenda¢ao roda
sobre cifras. A campanha é gerada sem que a rede ou o vendor jamais veja a lista de clientes nem o que

eles compraram. O cliente recebe oferta relevante; a rede nunca teve perfil legivel para vazar.

2. LEMBRETE DE REABASTECIMENTO SEM REVELAR MEDICAGAO

O app lembra o cliente de comprar a medicagao cronica antes que acabe. Esse é um servigo caro hoje
porque exige saber qual medica¢do cada cliente toma. Sob FHE, o algoritmo de lembrete roda sobre o
histérico cifrado. O servidor central nunca sabe que aquele cliente toma antidepressivo. O servigo é o

mesmo; o passivo desaparece.

Deteccao colaborativa de fraude entre redes

Este é um caso onde FHE destrava algo que nenhuma outra solugdo consegue destravar. Receita falsa,
doctor shopping (paciente que coleta receita de varios médicos para o mesmo controlado), uso indevido
de antibidticos, automedicagao perigosa — tudo isto custa bilhdes ao setor anualmente. O combate
exige cooperagao entre redes concorrentes. Hoje, essa cooperagao € estruturalmente impossivel: redes

nao compartilham por motivo competitivo e legal.



Sob FHE com Private Set Intersection (PSI), redes podem cifrar listas de CPFs em controlados e
descobrir apenas a interse¢ao — quem aparece em trés ou mais redes simultaneamente comprando o
mesmo controlado. Sem revelar bases inteiras. Sem revelar histérico individual. Apenas o sinal de

fraude. Isto é defesa setorial que hoje literalmente nao existe.

Insights agregados para industria farmacéutica

Pharma quer comprar dado de farmacia para entender uso real de medicamento, padrdes de doenga,
eficicia de tratamento, market share por regido. Hoje, esse mercado existe via dados anonimizados

(modelo IQVIA/Close-Up) — fragil legalmente e cada vez mais contestado.

Sob FHE, pharma envia query cifrada ("quantos pacientes em Sao Paulo iniciaram metformina nos
ultimos 90 dias e abandonaram em 30?"). A rede computa sobre base cifrada. Devolve apenas a
estatistica agregada cifrada que pharma decifra com sua chave. Pharma pagou pelo insight. A rede
faturou. O cliente nunca foi exposto. E um mercado novo de receita recorrente sem nenhum dos

riscos legais do modelo atual.

Programas de adesao a tratamento cronico

Nao-adesdo a tratamento cronico é responsavel por 30% das internagdes evitdveis. A farmadcia é a Unica
instituicao que sabe quando o paciente realmente parou de comprar — antes do médico saber, antes do
plano saber. Mas agir sobre essa informagao exige tratamento de dado clinico nominalmente — o que a

regulacio dificulta.

Sob FHE, o sistema detecta abandono, gera intervenc¢ao (lembrete, ligacao do farmacéutico, oferta de
teleconsulta), tudo sobre dados cifrados. O algoritmo central nunca sabe que o paciente é o José da Silva
— sabe apenas que algum paciente do segmento "diabético sob metformina" ndo comprou em 45 dias. O

farmacéutico que faz a ligagdo vé o necessario no momento da chamada e nada persiste depois.

Cruzamento com plano de saude

Operadora tem histérico clinico do paciente. Farmacia tem histérico de medicagdo. Cruzar
nominalmente é ouro cientifico — e juridicamente quase impossivel. Sob FHE, ambas as partes cifram
suas bases, executam join cifrado em servidor neutro, e sé o resultado agregado é decifrado. Detec¢ao de
nao-adesao, alerta de interacao medicamentosa, preven¢ao de eventos adversos. Isto reduz internagao

— e operadora paga por isso.



Controlados e SNGPC sob cifra

Anvisa quer rastreamento perfeito de controlado. LGPD quer minimiza¢ao. Tradicionalmente isso é
tensdo. Sob FHE, ¢é possivel operar SNGPC cifrado: a rede mantém os dados, a fiscalizagdo da Anvisa
pode rodar andlises agregadas (volumes, regides, padroes andmalos) sobre as cifras sem precisar acessar

o paciente individual. A rastreabilidade é mantida, a privacidade é matematicamente garantida.

OTC e detecgao precoce de doenca

Padrio de compra de medicamentos sem prescri¢ao (analgésico, antidcido, anti-histaminico) é proxy de
sintomas e doenc¢a nio diagnosticada. Em escala, vira ferramenta de satide publica: pico de antitérmicos
em uma regido é sinal de epidemia respiratéria semanas antes do sistema de satide detectar
oficialmente. Sob FHE, a rede pode oferecer este sinal a autoridade sanitaria ou a parceiros de saude

sem expor cliente individual.

Genéricos vs marca * analise sob cifra

Andlise de troca de marca, fidelidade a principio ativo, comportamento pds-promogio. Tudo isto é
insight valioso para pharma e para a prépria rede otimizar mix. Sob FHE, a andlise acontece sem que

ninguém acesse o histérico individual.



A Economia da

Os numeros reais. Quanto custa, quanto retorna.

Capex inicial

COMPONENTE

INVESTIMENTO

Time fundador (cripto + ML + PM + juridico)

Licencas e tooling

Infra computacional

Consultoria estratégica

Estudo regulatério

Integracdo com PDV, ERP, CRM, app

Total ano 1

R$ 4M — 6M / ano

R$ 200k — 800k / ano

R$ 1M — 2.5M inicial

R$ 600k — 1.5M

R$ 300k — 800k

R$ 1.5M — 4M

R$ 7M - 14M



Opex anual

ITEM ESTIMATIVA
Compute R$ 1.5M — 4M
Time de manutencéo R$ 3.5M — 6M
Auditoria R$ 400k — 1M
Opex anual estabilizado R$ 5.4M - 11M

Para uma rede com receita acima de R$ 5B (RD/Drogasil, DPSP, Pague Menos), isto representa entre
0,1% e 0,3% do faturamento. E menos do que a maioria das redes gasta em uma tinica campanha

nacional.

O retorno — seis vetores

1. Receita nova de pharma sob FHE

Mercado de RWE para pharma ¢ hoje USD 5B globalmente. Rede brasileira com FHE captura segmento

premium estimado em R$ 30M-150M anuais incrementais em trés anos.

2. Reducao de fraude colaborativa

Fraude estimada do setor: 3-5% das vendas de controlados. Para uma rede de R$ 10B com 8% em

controlados, isto é R$ 24-40M de exposi¢ao anual. Redugao com PSI inter-redes: R$ 8-20M anuais.

3. Programa de adesao remunerado por operadora

Operadoras pagam por intervengdes que reduzem internagio. Cada paciente crénico mantido em adesdo
vale tipicamente R$ 200-500/ano para o pagador. Rede pode capturar parcela. Estimativa: R$ 15-60M

anuais.



4. Reducao de risco regulatorio

Exposi¢ao esperada a multas: R$ 30-100M VPL em 5 anos. Hedge: R$ 12-50M de valor segurador.
5. Premium em fidelidade

Programas de fidelidade com privacidade verificavel tém taxa de adesio e reten¢ao 15-25% maior. Para

rede com 50M de cadastros, o impacto em receita por cliente é mensuravel: R$ 20-80M anuais.

6. Vantagem em parcerias estratégicas

Operadoras, hospitais e healthtechs preferem parceiros que demonstram capacidade de proteger dado.

Acesso a parcerias exclusivas: R$ 10-40M anuais.

Caso de negdcio

INVESTIMENTO ANO 1 OPEX ANUAL ESTABILIZADO

VALOR HABILITADO EM 5 ANOS ROI ESPERADO EM 5 ANOS



Para qualquer rede com mais de mil lojas,

FHE é o investimento de transformagdo

digital com maior assimetria de retorno
disponivel em 2026.



Vantagem Competitiva e

FHE em farmdcia é sobre virar a primeira rede que pode dizer, com prova

matemdtica: "nés cuidamos sem invadir'.

industria de varejo farmacéutico no Brasil é, ha vinte anos, dominada por consolidagio, preco e
logistica. Vence quem tem mais lojas, melhor preco, melhor entrega. Esse jogo continua. Mas
ha uma camada nova de competicao emergindo — e quem se posicionar primeiro nela captura

uma vantagem que dura uma década inteira.

Os trés posicionamentos possiveis

Posicionamento 1 — A Rede que Cuida Sem Invadir

Foco em comunicac¢ao direta com cliente. Programa publico sobre proteciao de dado. Auditoria externa
anual publicada. Posicionamento explicito como "a rede que vocé pode confiar com sua medicagio".

Funciona melhor para redes premium/médicas (onde o cliente é mais consciente).

Posicionamento 2 — A Plataforma de Saude Defensavel

Foco em parcerias com pharma, operadora e hospital. Posicionamento como "a infraestrutura de dado de
saude mais confidvel do pais". Receita recorrente de dado vira pilar. Funciona para grandes redes que

querem virar plataforma.

Posicionamento 3 — Lider em Combate a Fraude

Foco em organizar consércio anti-fraude usando PSI/FHE. Captura papel de articulador setorial, ganha
visibilidade em Anvisa e ANPD, redesenha discurso publico sobre controlados. Funciona para qualquer

rede com sponsor disposto a investir capital politico.



O custo de nao posicionar

O cendrio a explicitar: o que acontece se nenhuma das grandes redes brasileiras adotar FHE
estruturalmente nos préximos 36 meses? Resposta: healthtechs e plataformas de pharma vao
capturar o espaco. Vao oferecer "dados de farmacia anonimizados" como produto, capturando margem
que poderia ser da rede e expondo a rede a risco de breach. Em cinco anos, a posi¢do estara tomada — e

sera cara reverter.

A rede que lidera FHE ndo esta adotando
tecnologia. Estd protegendo o cliente que
confia nela com a parte mais intima da vida.



Roadmap de .

MESES 1-6 - APRENDER

Fundacao e capacidade

Contratar cripto-engenheiro fundador ou parceria com consultoria especializada.

Identificar trés casos de uso candidatos. Alinhar com juridico e DPO.

Saida: arquitetura documentada, trés casos selecionados, parecer juridico favoravel.

MESES 7-14 - CONSTRUIR

Piloto interno

Construir um caso de uso ponta a ponta. Recomendagio: programa de adesio sob cifra

(alto valor, baixo risco operacional). Validar laténcia, integragdo com ERP/CRM/PDV.

Saida: demo funcional, métricas validadas, primeiro grupo de clientes em fase beta.

MESES 15-20 - PRIMEIRO CLIENTE B2B

Primeiro contrato com pharma sob FHE

Langar oferta comercial para parceiro pharma — consulta cifrada sobre base. Marketing
dirigido a Medical Affairs e RWE de pharma global. Pricing premium versus produto
IQVIA tradicional.

Saida: primeiro contrato fechado, primeiro insight entregue, primeira receita atribuivel.

MESES 21-24 - CAPACIDADE INSTITUCIONAL

Adocao como pilar estratégico

Multiplos casos sobre a infraestrutura. Programa publico de cliente. Possivel primeiro

consorcio anti-fraude com outras redes.



Saida: 3+ casos ativos, primeiro consércio inter-redes, reconhecimento setorial.



Riscos, Mitigacoes e

1 - Nao conseguir contratar talento

Alta probabilidade. Mitigac¢do: parceria com consultoria especializada (Stickybit, Tune Insight). Rede

nio precisa ter talento internamente desde o inicio.

2 - Resisténcia cultural interna

Operagao varejo € avessa a complexidade técnica. Mitigagao: tratar como projeto comercial, nao de TI.

Engajar Diretor Comercial e CDO desde o inicio. Comunica¢do em linguagem de negdcio.

3 - Integracao com sistemas legados

Rede tipica opera dezenas de sistemas (PDV, ERP, CRM, app, fidelidade, BI). Mitigagao: integrar apenas

0s 2-3 que importam para o primeiro caso.

4 - Custo computacional para volume alto

Algumas operagdes (queries em base inteira de 50M de clientes) ainda sdo custosas. Mitiga¢ao:

comegar por casos seletivos de alto valor por consulta.

5 - Pharma resistir ao novo modelo

Pharma ja tem relagdo com IQVIA. Pode resistir a mudar. Mitiga¢ao: oferecer FHE como complemento,

nao substituicdo. Comecar com Medical Affairs onde hd mais sensibilidade a privacidade.

6 - Concorrente anuncia primeiro

Mitigacao: velocidade. Cada més de atraso é més de risco.



Armadilha 1 - Tratar como projeto de Tl

FHE deve reportar a CDO/Comercial, ndo CIO. Resultado: entrega técnica sem capacidade comercial.

Armadilha 2 - Comecar pelo caso mais ambicioso

Tentar comegar pelo consoércio anti-fraude entre redes (politicamente complexo). Erro. Comecar

internamente, validar, expandir.

Armadilha 3 - Esquecer governanca de chave

Quem ¢ o custodiante da chave? Cliente? Rede? Anvisa? CFF? O design da governanca de chave é

metade do projeto.



Uma carta para a proxima
década do .

Para os CEOs, Conselheiros e CDOs das redes que ainda podem escolher

liderar.

rede que vocés lideram cresceu sobre uma promessa simples e antiga: a de que a farmacia é

um lugar onde o cliente pode chegar em momento de necessidade e ser atendido com

competéncia, respeito e privacidade. Que o farmacéutico de balcio é um profissional confidvel.
Que a marca da rede vale mais do que o preco da loja vizinha porque carrega décadas de relagao

construida uma compra de cada vez.

Esta promessa atravessou décadas. Sobreviveu a consolidagdo, a padronizagio, a digitalizagao do PDV, a
entrada do e-commerce. Sobreviveu porque era — e em grande parte ainda é — verdadeira. Os clientes
que escolhem comprar em uma rede premium em vez de na drogaria de bairro fazem isso, no fundo, por

confianca institucional.

Mas nos ultimos quinze anos, sem que ninguém tenha decretado, a relagio entre rede e cliente mudou
de natureza. O cliente deixou de ser quem aparece na loja e ganha um saco com remédio. Tornou-se
uma fonte continua de dado: CPE histérico de compra, app de fidelidade, geolocaliza¢ao da loja, padrao
de consumo, dados de teleconsulta. Cada um desses dados nasceu de uma feature defensavel. O
resultado agregado é uma operagido que nenhum executivo individual conscientemente desenharia:
coleta massiva de dado clinico intimo, mediada por dezenas de fornecedores de tecnologia, sob

regulacio que esta virando hostil.

E possivel voltar atrds sem perder os beneficios. FHE permite continuar oferecendo programa de
fidelidade, teleconsulta, recomendagao personalizada, parceria com pharma — sem nunca ver o cliente
individual. E possivel continuar fazendo tudo o que a rede precisa fazer. E possivel fazé-lo enquanto a

rede mantém, com prova matematica, que aquele cliente nunca foi exposto.

O que estd em jogo nao é uma feature técnica. E a possibilidade da rede voltar a ser, sem ambiguidade, o

que ela sempre disse ser: um espago onde o cliente é cuidado, ndo vigiado.



Em trés anos, alguma rede vai liderar. A
pergunta é se serd a sua, ou aquela para quem
vocé terda que olhar como referéncia.

Ha uma janela. E curta. E real. Quem ler este eBook tem em maos um mapa. O resto é coragem.

— Fim do Volume I



Glossario :

FHE

Criptografia que permite computar sobre dados cifrados sem decifra-los.

RLWE

Problema matematico base do FHE moderno.

CKKS, BFV/BGV, TFHE

Os trés principais esquemas em uso pratico.

PSI — PRIVATE SET INTERSECTION

Permite duas redes descobrirem clientes em comum sem revelar bases inteiras. Caso central para

combate a fraude.

RWE — REAL WORLD EVIDENCE

Evidéncia clinica derivada de dados de uso real. Mercado dominado por IQVIA, com espaco para

entrante FHE-based.

SNGPC

Sistema Nacional de Gerenciamento de Produtos Controlados (Anvisa).

LGPD ART. 11

Artigo que classifica satide como categoria especial de dado pessoal.

CFF

Conselho Federal de Farmacia — regulador da teleconsulta farmacéutica.

LATTIGO, OPENFHE, CONCRETE



Principais bibliotecas FHE.



Fornecedores e

VENDOR FOCO

Tune Insight Lattigo, foco em saude e dado clinico
Owkin FL+FHE para pesquisa clinica

Zama Concrete, TFHE

Duality OpenFHE, foco em saude e finangas
Inpher FHE+MPC hibrido

Stickybit Boutique técnica brasileira em FHE/PQC



30 Perguntas para o

Estratégia

1. Quem na nossa empresa entende criptografia avancada?

2. Qual nossa exposicao atual a tratamento de dado clinico?

3. Quantos vendors externos tém acesso técnico aos dados de cliente?
4. Inventario de quais dados saem da rede?

5. Qual o passivo juridico hoje em compartilhamentos com pharma e plano?

Casos prioritarios

6. Quanto vale para nés destravar venda de RWE para pharma sem risco?
7. Quanto perdemos por ano com fraude em controlados?

8. Que percentual dos nossos clientes cronicos abandonam tratamento?
9. Quais parcerias com operadora estao hoje bloqueadas?

10. Quais features novas no app nao foram langadas por questao de privacidade?

Técnica

11. Qual esquema FHE para nosso primeiro caso?

12. Laténcia aceitdvel para nossos casos?

13. Como integramos com PDV, ERP, CRM, app?

14. Como gerenciamos chaves entre rede, cliente, parceiro?

15. Threshold cryptography é compativel com nosso fluxo?



Custo

16. Custo por andlise FHE vs plaintext?
17. Construir interno ou via vendor?
18. Capex e opex 24 meses?

19. Sponsor C-level confirmado?

Regulacao

20. Conformidade LGPD demonstravel?
21. DPO engajado no desenho?
22. Dialogo com ANPD?

23. Comunicac¢ao ao cliente?

Comercial

24. Pharma topa pagar por insight FHE?

25. Operadora topa cruzamento sob cifra?

26. Como precificamos servicos sob FHE?

27. Outras redes topariam consoércio anti-fraude?
28. Como vamos comunicar publicamente?

29. Estudo de caso interno que valide a tese?

30. Pior cendrio se concorrente anuncia primeiro?



O Balcao que Nao Lembra
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