A Soberania

Como a Criptografia Totalmente Homomorfica permite ao Estado
cruzar bases de dados, treinar IA, conduzir vigildncia legitima e

operar inteligéncia — sem expor cidaddo e sem entregar soberania a

fornecedores estrangeiros.
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00 - SUMARIO EXECUTIVO

O argumento em uma pagina.

Se voceé so vai ler uma coisa deste eBook, leia isto.

Estado brasileiro €, hoje, o maior detentor de dado pessoal sensivel do pais — e talvez o

operador menos eficiente desse acervo. Receita Federal, INSS, SUS, Justica Eleitoral, Policia

Federal, ABIN, Forcas Armadas, IBGE, Detrans estaduais, Cadastros Unicos, sistemas de
educagio. Cada uma dessas operagdes acumula dados de milhdes de cidadaos, em volume e
granularidade que nenhum ator privado consegue replicar. E quase todos esses acervos estao paralisados
por silos institucionais, incompatibilidade técnica, desconfianca entre 6rgaos, e — especialmente — pela
auséncia de uma arquitetura técnica que permita cruzamento legitimo sem violar a privacidade do

cidad3o.

O resultado é uma situacao simultaneamente tragica e absurda. Tragica porque o Estado tem dado para
resolver problemas sociais reais (focalizagdo de programas sociais, detec¢ao de fraude previdenciaria,
identificagao precoce de riscos epidemiolégicos, combate a evasao fiscal, seguranca publica baseada em
evidéncia) e nao consegue usar. Absurda porque muito desse dado, quando finalmente cruzado, é
cruzado em condi¢des piores do que se fosse processado tecnicamente — via planilhas trocadas em
pendrives, sistemas integrados de forma fragil, fornecedores terceirizados que nao respondem ao
Estado.

1 2

SILOS POR DESENHO CLOUD ESTRANGEIRA

Constitui¢do e LGPD limitam corretamente o Boa parte da operagao digital do governo
cruzamento sem base legal. Mas a brasileiro roda em AWS, Azure, GCP —
arquitetura técnica nao evoluiu para tornar fornecedores sujeitos a CLOUD Act
cruzamento legitimo viavel. americano.



CRQC CHEGANDO IA TERCEIRIZADA

Computador quantico criptograficamente Governo cada vez mais usa LLMs

relevante estimado para 2029. Toda a estrangeiras. Cada decisao publica mediada

criptografia atual de governo serda quebrada. por modelo de outra nagao é entrega de
soberania.

FHE — Criptografia Totalmente Homomorfica — é a tecnologia que destrava as quatro frentes
simultaneamente. Permite cruzamento entre agéncias sob garantia matematica de minimiza¢ao. Permite
usar cloud estrangeira sem entregar dado em claro. Posiciona o Estado para a transi¢cdo p6s-quantica. E

permite operar IA soberana sem depender de modelos estrangeiros sobre dados de cidadaos.

« A proxima década do Estado digital sera
definida por quais nagbes souberem operar
dado de cidaddo sem perder soberania para
fornecedores, e sem trair a privacidade que a
Constituigdo garante.

A DECISAO
Nao é uma decisao técnica. E uma decisio de soberania nacional. O Estado que nao
dominar computagao privada serd, em cinco anos, dependente operacional de

fornecedores estrangeiros para tudo o que importa.




CAPITULO |

O Estado como Cofre
Distribuido.

O setor ptiblico brasileiro é o maior detentor de dado do pais. E o ator mais

paralisado quando se trata de transformar esse dado em capacidade.

oda agéncia publica brasileira que opera em escala nacional acumula dados de milhdes de
I cidaddos. Receita Federal tem declara¢des de imposto, movimenta¢ao bancaria, operagao de
cartao de crédito reportada. INSS tem contribuicio, vinculo trabalhista, histérico de beneficio.
SUS tem prontudrio ambulatorial, dispensagao, internagao, vacina¢ao. Justica Eleitoral tem cadastro
eleitoral, biometria, geolocalizagao de votagao. Policia Federal tem antecedentes, mandados, viagens
internacionais. ABIN tem inteligéncia classificada. For¢as Armadas tém dados operacionais. IBGE tem
censo demogriéfico, social, econdmico. Cada um desses acervos é uma janela parcial sobre o cidadao.

Combinados, formam uma imagem inteira — e perigosamente concentrada.

A regulagao brasileira (LGPD + Constitui¢do + jurisprudéncia sobre direito a privacidade) limita
corretamente o cruzamento dessas bases sem base legal especifica. O resultado é que cada agéncia opera
sobre seu proprio silo, raramente cruza com outras, e quando cruza o faz através de mecanismos frageis
— convénios, planilhas, integragdes pontuais, sistemas de "consulta" que precisam ser autorizados caso

a Caso.

O paradoxo do dado publico

O Estado tem o dado mais valioso do pais e a maior dificuldade institucional em usa-lo legitimamente.
Cada projeto de cruzamento entre agéncias exige autorizacao especifica, parecer juridico, debate publico,
frequentemente lei especifica. O custo institucional de qualquer iniciativa nova € tao alto que muitas

iniciativas valiosas simplesmente nao acontecem.



Os ativos invisiveis do Estado

ATIVO O QUE E POR QUE ESTA PARALISADO
Receita Declaracéo + movimentagao financeira Sigilo fiscal absoluto
Sus Prontuéario ambulatorial nacional Categoria especial LGPD

Cadastro Unico

INSS

Eleitoral

Defesa

Inteligéncia

Vulnerabilidade social

Contribuicao e beneficio

Cadastro biométrico

Operacional militar

ABIN, Coaf

O que mudou na cadeia de valor

Cruzamento bloqueado por lei

Sigilo previdenciario

Sigilo do voto

Sigilo de seguranca nacional

Compartimentacao institucional

O que mudou nos ultimos dez anos é que o Estado comegou a investir pesado em transformagao digital

— sem investir em arquitetura criptografica equivalente. Cloud-first, integragao via API, IA aplicada,

cidadao digital. Cada uma dessas iniciativas é boa isoladamente. Combinadas, criaram uma operagao de

dado em escala que nunca foi acompanhada por evolugao criptografica.

O Estado brasileiro hoje processa dado de milhdes de cidadaos em data centers préprios e em cloud

estrangeira, com criptografia tradicional, sob arquitetura que foi desenhada para um mundo que assume

confianga em fornecedores. Esse mundo esta mudando, e a transi¢ao precisa ser conduzida agora.



O PROBLEMA SILENCIOSO

Boa parte da operagio digital do governo brasileiro depende de cloud estrangeira
sujeita a CLOUD Act americano. Isto significa que dado de cidadao brasileiro pode, em
principio, ser acessado por governo estrangeiro mediante ordem judicial daquele
governo. A LGPD e a Constitui¢do brasileira protegem em tese; a arquitetura técnica

nao protege na pratica.

« A pergunta para o dirigente publico ndo é se
a arquitetura atual de dado é sustentdvel. E
quanto soberania o Brasil ja entregou sem
decretar, e quanto tempo falta até essa entrega
virar problema concreto.



CAPITULO 11l

O Cerco Geopolitico.

A regulagdo que governa o Estado é simultaneamente a mais robusta
(Constituigdo) e a mais subexplorada tecnicamente. As pressoes externas

estdo aumentando.

LGPD aplicada ao préprio Estado

A LGPD se aplica ao Estado, mas com regime préprio. O artigo 23 determina que tratamento de dado
pessoal por pessoa juridica de direito publico deve ser para finalidade publica, com base legal especifica.
A ANPD tem demonstrado disposi¢ao em fiscalizar o préprio Estado — em 2023 e 2024 emitiu

recomendagdes contra ministérios por excesso de tratamento.

CLOUD Act e a perda silenciosa de soberania

O CLOUD Act americano (2018) permite ao governo dos EUA exigir dados de empresas americanas —
incluindo dados armazenados fora dos EUA. Isto significa que AWS, Azure, GCP e outras provedoras
americanas que hospedam dados brasileiros estao, em principio, sujeitas a ordens judiciais americanas.
A LGPD e a Constitui¢ao brasileira oferecem prote¢io formal, mas a prote¢ao técnica é fragil. Cada
gigabyte de dado de cidadao brasileiro em cloud americana é potencialmente acessivel por

governo estrangeiro.

EHDS, EUDI Wallet e o padrao europeu emergente

A Europa esta construindo o European Health Data Space e a EUDI Wallet. Ambos exigirao capacidade
técnica de privacy-preserving analytics. Paises que quiserem participar de iniciativas europeias
precisarao de capacidade equivalente. Isto cria um padrao internacional emergente que o Brasil pode

liderar (e ganhar voz) ou seguir (e perder relevancia).



CRQC e a obsolescéncia da criptografia atual

Computador quantico criptograficamente relevante estimado para 2029. Quando vier, quebra ECDSA,
RSA, ECDH — toda a criptografia que protege a operagao digital do Estado brasileiro hoje. Paises sérios
ja comegaram a planejar migracao: NSA emitiu CNSA 2.0; UK NCSC publicou diretrizes; Franca tem
ANSSI orientando migra¢ao. O Brasil ainda nao tem plano formal nacional de migrac¢io pos-

quantica. Isto é um problema de soberania tao urgente quanto qualquer outro.

Adversarios sofisticados e HNDL

"Harvest Now, Decrypt Later" — adversarios estados-nagdo estao coletando ciphertext brasileiro hoje,
esperando o CRQC chegar para decifrar. Cada documento sigiloso, cada comunica¢ao diplomatica, cada
operac¢ao de inteligéncia cifrada com criptografia classica gerada hoje é potencialmente vulneravel

retroativamente em 2029-2030.



O custo de n3o agir

PROBABILIDADE 5

RISCO IMPACTO

ANOS
Vazamento retroativo p6s-CRQC de Alta ap6s 2029 Catastrofico — décadas de
comunicagao sensivel inteligéncia exposta
Acesso de governo estrangeiro a dado Ja ocorre Perda de soberania nao
brasileiro via CLOUD Act declarada
Multa LGPD por uso secundario sem Média Reputacao institucional
base legal
Excluséo de iniciativas internacionais Alta Perda de voz em governancga
por incapacidade técnica global
Dependéncia de IA estrangeira em Crescente Perda de soberania

decisdes publicas algoritmica



CAPITULO I11

FHE em Linguagem Executiva.

Sem matemdtica. O que dirigentes puiblicos precisam entender.

ofre transparente. Vocé vé que ha algo dentro, nao vé o que é. Manipula o contetido de fora —
‘ soma, multiplica, compara, computa modelos inteiros — sem nunca abrir. Devolve fechado.

Apenas o dono da chave abre. Isto é FHE.

Por que ¢ central para soberania

FHE ¢ a tnica tecnologia que permite executar computagao sobre dado em servidor que vocé nao
controla, sem que esse servidor tenha acesso ao dado. Isto reverte a equag¢ao atual da computacgao
em nuvem. Hoje, usar cloud estrangeira significa entregar dado em claro a um fornecedor estrangeiro.
Sob FHE, é possivel usar cloud estrangeira (mais barata, mais escalavel) sem entregar nada. O dado entra
cifrado, é processado cifrado, sai cifrado. O fornecedor americano nunca tem acesso, mesmo sob ordem

do CLOUD Act — porque tecnicamente nao tem o dado.

FHE e a transi¢ao pos-quantica

Os esquemas modernos de FHE sao construidos sobre o problema RLWE — exatamente o mesmo
problema sobre o qual NIST padronizou ML-KEM e ML-DSA, a préxima gera¢ao de criptografia pos-
quantica. Adotar FHE é adotar PQC implicitamente. O time que aprende FHE aprende a base da

criptografia pés-quantica. A infraestrutura que suporta FHE suporta PQC.



Como funciona

ANALOGIA PARA O SETOR PUBLICO

Receita cifra sua base com chave proépria. INSS cifra a sua. Ambas enviam para um
servidor neutro (ou cloud) que executa o cruzamento sob cifra. Devolve apenas a
estatistica agregada cifrada. Apenas o agregador autorizado (com chave threshold)
decifra o resultado final. Em nenhum momento o servidor — americano, brasileiro, ou

qualquer outro — viu dado individual em claro.

FHE vs alternativas

TECNOLOGIA PROMETE FALHA

Anonimizacao "Removemos Re-identificacao trivial; ja invalidada
identificadores"

TEE "O chip isola" Confia no fabricante (estrangeiro!)

Federated "Dado fica local" Gradientes vazam dado

Learning

Differential Privacy  "Adicionamos ruido" Inadequado para decisao individual

FHE "Servidor nunca vé em Custo computacional alto — mas
claro" decrescente

Para o setor publico, a vantagem de FHE sobre TEE é especialmente importante: TEE depende de

confiar no fabricante estrangeiro do chip (Intel, AMD). FHE nao depende de confiar em ninguém.



CAPITULO IV

Casos de Uso por Area.

Cruzamento entre agéncias sob garantia matematica

Este é o caso ancora. Receita quer cruzar com INSS para detectar fraude previdenciaria. Policia Federal
quer cruzar com Receita para investigacao de lavagem. SUS quer cruzar com Cadastro Unico para
focaliza¢ao de programa social. Cada um desses cruzamentos ¢é juridicamente possivel em casos

especificos, mas tecnicamente complexo, demorado, e politicamente caro.

Sob FHE: cada agéncia cifra sua base. Cruzamento acontece sobre cifras. O resultado decifrado é apenas
a estatistica ou o subconjunto autorizado por base legal especifica. Nenhuma agéncia vé a base inteira da

outra. Isto destrava cruzamentos legitimos sem violar privacidade nem soberania institucional.

Cloud estrangeira sem entregar soberania

Boa parte da operagao digital do governo brasileiro roda em AWS, Azure, GCP. Migrar tudo para cloud
nacional seria caro e impraticdvel. Sob FHE, é possivel continuar usando cloud estrangeira com dado
cifrado. O cloud provider hospeda, processa, escala — mas nunca tem acesso ao plaintext. O CLOUD
Act perde forca porque tecnicamente o provedor americano nao tem o dado, mesmo se ordenado a

entregar.

Censo e estatistica publica sob privacidade

O IBGE conduz censos, PNAD, pesquisas. Cada uma envolve dado de milhdes de domicilios, com
obrigacao constitucional de sigilo. Atualmente, esse dado é processado por equipes do IBGE com acesso
direto. Sob FHE, o processamento estatistico pode acontecer sobre dados cifrados, e nem mesmo os
técnicos do IBGE precisam ver dado individual. Isto eleva a confian¢a publica na estatistica oficial e abre

possibilidades de divulgagao publica mais granular sem risco de re-identificagdo.



Eleicao verificavel e auditoria do voto

O Brasil tem uma das elei¢Oes eletrénicas mais avangadas do mundo — e uma das mais auditaveis. FHE
pode adicionar uma camada nova: contagem matematicamente verificavel sem expor o voto
individual. Junto com provas de conhecimento zero (ZKP), permite auditoria publica de cada urna sem
que ninguém — nem o TSE — consiga associar voto a eleitor. Isto fortalece a legitimidade da eleigao

contra qualquer questionamento futuro.

Inteligéncia e seguranca nacional

Operagoes de inteligéncia exigem cruzamento entre fontes (sinais, humana, financeira, geo). Cada fonte
é compartimentada por razio de seguranca. FHE permite cruzar fontes sem que nenhuma
compartimentagao seja quebrada — analistas autorizados acessam apenas o resultado combinado, nunca
a fonte individual. Isto é especialmente Gtil em colaborac¢ao internacional de inteligéncia, onde

compartilhamento de fonte primaria é vetado.

Defesa e opera¢des militares

Forcas Armadas operam dados de inteligéncia operacional, logistica, pessoal, missdo. A migra¢ao para
PQC ¢ prioridade explicita de qualquer doutrina militar séria — adversarios sofisticados estdo fazendo
HNDL contra comunicagdes militares brasileiras hoje. FHE oferece um caminho duplo: capacidade

colaborativa (entre forcas, entre aliados) e migracao estruturada para PQC.

[IA soberana sobre dado publico

O Estado brasileiro estd usando cada vez mais LLMs e modelos de visao estrangeiros para processar
documentos, classificar pedidos, gerar respostas a cidadaos. Cada uso é uma entrega de soberania
algoritmica. Sob FHE, o Estado pode usar modelos estrangeiros sem entregar dado — ou, melhor ainda,

treinar modelos préprios sobre dado de cidadao sem expor o dado.

Cadastro Unico e focaliza¢ao de programa social

Bolsa Familia, BPC, programas estaduais. Toda focaliza¢ao eficaz exige cruzamento entre Cadastro

Unico, INSS, Receita, SUS, e bases estaduais. Hoje esse cruzamento é parcial e atrasado. Sob FHE,



cruzamento continuo é possivel sem violar privacidade. Resultado: focalizagado melhor, menos fraude,

menos exclusao indevida.

Saude publica e vigilancia epidemiolégica

SUS tem dado epidemiolégico em volume e granularidade que poucos paises tém. Combinado com
dados de farmadcia, lab, hospital — permitiria deteccao precoce de surto, estudo de eficicia real de
tratamento, vigilancia farmacovigilancia. Sob FHE, essas combinag¢bes sao possiveis sem comprometer

privacidade individual.

Receita Federal e deteccao de evasao

Cruzamento de declaragdo com movimentagio bancaria, cartao, importacao, e operagao imobilidria é o
coragdo da fiscalizagdo tributdria. Hoje exige operagdes especificas autorizadas. Sob FHE, é possivel

operar continuamente, sob auditoria matematica verificavel.

Diplomacia e comunicag¢ao confidencial

Comunicagdes diplomadticas brasileiras hoje usam criptografia cldssica vulneravel a CRQC. Migra¢ao
para PQC ¢ prioridade. FHE adiciona camada extra: permite computagio colaborativa com aliados sem

expor fonte primdria.



CAPIiTULO V

A Economia do Estado que

Calcula sem Ver.

Capex inicial

COMPONENTE

INVESTIMENTO

Time fundador (cripto sénior, ML, juridico, gestores de projeto)

Licencas e tooling

Infra computacional soberana

Consultoria estratégica

Estudo regulatorio e constitucional

Integracao com sistemas legados de multiplas agéncias

Total ano 1

R$ 6M — 10M / ano

R$ 400k — 1.5M

R$ 5M — 15M

R$ 1.5M — 4M

R$ 800k — 2M

R$ 5M — 15M

R$ 19M - 47M



Opex anual

ITEM ESTIMATIVA
Compute R$ 4M — 12M
Time de manutencéo R$ 6M — 12M
Auditoria R$ 1M - 3M
Opex anual R$ 11M - 27M

Para o governo federal brasileiro com or¢amento de TI da ordem de R$ 10-15 bilhdes anuais, isto

representa menos de 0,3%. Para uma agéncia especifica de grande porte, é absorvivel.

O retorno — seis vetores

1. Deteccao de fraude previdenciaria e fiscal

Fraude estimada do INSS: R$ 5-15B anuais. Da Receita: R$ 100-300B anuais (gap tributdrio). Captura

via cruzamento sob FHE: R$ 5-50B anuais em recuperagao.

2. Focalizacao de programas sociais

Bolsa Familia, BPC e demais tém taxa de erro de inclusao estimada em 5-10%. Reducao: R$ 2-8B

anuais.

3. Soberania digital — protecao contra CLOUD Act

Dificil de quantificar, mas estratégico. Protecao contra acesso estrangeiro a dado de cidadao brasileiro

vale capital politico e moral.



4. Migracao PQC sem retrabalho

Custo estimado de migragao emergencial p6s-CRQC: R$ 1-5B. Migra¢io ordenada a partir de FHE:

fracao disso.

5. Eleicao verificavel publicamente

Reduz custo politico de qualquer questionamento. Dificil de quantificar mas decisivo para legitimidade
democratica.
6. Vantagem em diplomacia e governanca global

Brasil que lidera em soberania digital ganha voz em féruns internacionais. Preco incalculdvel.

Caso de negdcio

~R$ 30M ~R$ 18M

INVESTIMENTO ANO 1 OPEX ANUAL ESTABILIZADO

R$ 10B+ 100x+

VALOR HABILITADO EM 5 ANOS ROI ESPERADO



«Para o Estado brasileiro, FHE ndo é projeto
de TI. E infraestrutura critica de soberania
nacional.



CAPITULO VI

Vantagem Competitiva
Geopolitica.

geopolitica do século XXI vai ser decidida em trés frentes: energia, dado, e capacidade
A computacional. O Estado que dominar as trés terd soberania real. O que perder qualquer uma

delas terd soberania parcial. O Brasil tem boa posi¢ao em energia. Em dado, estd parcialmente
bem (volume) e parcialmente mal (capacidade técnica). Em capacidade computacional, depende

criticamente de fornecedores estrangeiros.

Os trés posicionamentos possiveis

1 — A Republica Soberana

Foco em independéncia tecnolégica de fornecedores estrangeiros. FHE como infraestrutura para usar
cloud estrangeira sem entregar soberania. Plano nacional explicito de migracao PQC. Funciona como

politica de Estado.

2 — O Lider Latino-Americano

Foco em construir consércio regional (LATAM) de privacy-preserving compute para colaboragao

intergovernamental. Brasil como articulador. Funciona para politica externa.

3 — O Modelo de Estado Digital

Foco em virar referéncia global de Estado digital com privacidade verificavel. Apresentar arquitetura em

foruns internacionais (ONU, OEA, Mercosul). Funciona para construir soft power.

O custo de nao posicionar

O cendrio a explicitar: o que acontece se o Brasil nao adotar FHE estruturalmente nos préximos 36

meses? Resposta: continua dependente de fornecedores estrangeiros para infraestrutura critica,



perde voz em iniciativas internacionais sobre governanga de dado, chega despreparado ao CRQC em

2029, e descobre tarde demais que entregou soberania algoritmica para Big Tech.



CAPITULO VII

Roadmap de 24 Meses.

Fundacao institucional

Constituir grupo de trabalho interministerial. Contratar talento (parceria com
universidades publicas: USP, Unicamp, UFR]J, IMPA). Identificar trés casos de uso
candidatos. Alinhar com ANPD, AGU, GSI.

02 MESES 7-14 - CONSTRUIR

Piloto interagéncias

Construir um caso ponta a ponta. Recomendagio: cruzamento Receita-INSS sob FHE
para detec¢io de fraude previdencidria. Validar laténcia, governanca de chave,

rastreabilidade.

03 MESES 15-20 - PRIMEIRA OPERACAO REAL

Operacao real com base legal

Lancgar o primeiro cruzamento real em produgio, com base legal especifica e respaldo da

AGU. Comegar didlogo formal com STF sobre arquitetura.

O 1 MESES 21-24 - CAPACIDADE NACIONAL

Adocao como infraestrutura critica

Multiplos casos. Plano nacional formal. Apresentacao em féruns internacionais. Possivel

anuncio publico de plano de soberania digital.



CAPITULO VIII

Riscos, Mitigacoes e
Armadilhas.

1 - Resisténcia institucional entre agéncias

Alta probabilidade. Cada agéncia defende seu silo. Mitigagao: patrocinio do mais alto nivel (Casa Civil,

Presidéncia). Sem isso, projeto morre.

2 - Nao conseguir contratar talento

Salério publico é incompativel com mercado. Mitigag¢do: parceria com universidades publicas. Cessao

tempordaria de pesquisadores. Modelo de centro de exceléncia.

3 - Resisténcia de fornecedores estrangeiros

AWS, Azure, GCP nao vao facilitar a transi¢ao. Mitiga¢ao: negociar como cliente premium. FHE nao

exige sair da cloud — exige usar de forma diferente.

4 - Incompreensao juridica

STE AGU, MP podem interpretar mal a arquitetura. Mitigagao: educar formalmente. Apresentar

pareceres académicos.

5 - Custo computacional para volume nacional

Mitigagao: arquitetura hibrida. FHE s6 onde faz diferenca.

Armadilha 1 - Tratar como projeto de TI

FHE deve reportar ao mais alto nivel (Casa Civil, Presidéncia), ndo a CIO de ministério.



Armadilha 2 - Subestimar a dimensao geopolitica

Esta n3o é decisao de TI. E decisao de soberania.

Armadilha 3 - Esquecer migracao PQC

FHE e PQC devem ser tratados como 0 mesmo programa nacional.



CAPITULO IX - MANIFESTO

Uma carta para a proxima
década do Estado brasileiro.

republica que vocés servem foi construida sobre uma promessa antiga: a de que existe um

espaco, em meio a desigualdade do mundo, onde o Estado pode ser instrumento de protecao,

justica e desenvolvimento coletivo. Que o cidaddo que confia ao Estado seu dado mais intimo
— sua saude, sua renda, seu voto, sua identidade — esta fazendo um pacto razoavel: eu obedeco, vocé

protege; eu contribuo, vocé nao trai.

Esta promessa atravessou décadas. Sobreviveu a ditaduras, redemocratizagdes, crises econdmicas,
transformacgdes tecnoldgicas. Sobreviveu porque era — e em grande parte ainda é — verdadeira. Os
cidadaos que pagam imposto, contribuem para a previdéncia, usam o SUS, votam em elei¢do, registram

filhos, fazem isso, no fundo, por confiancga institucional na promessa republicana.

Mas nos ultimos quinze anos, sem que ninguém tenha decretado, o ambiente em que o Estado opera
mudou completamente. O dado do cidadao deixou de ser arquivo de papel guardado em armario
publico. Tornou-se petabyte processado em data center, frequentemente em fornecedores estrangeiros,
sob criptografia que serd obsoleta em poucos anos, mediada por IA cada vez mais terceirizada a
empresas cuja sede é em outras nagdes. Cada decisdo técnica isolada foi razodvel. O resultado agregado
¢ uma situacao que nenhum dirigente publico conscientemente desenharia: a soberania digital brasileira

foi parcialmente entregue, e quase ninguém percebeu.

E possivel voltar atras. FHE — Criptografia Totalmente Homomérfica — permite ao Estado fazer tudo o
que precisa fazer (cruzar bases para detectar fraude, treinar IA para melhorar servico, usar cloud
estrangeira para escalar) sem entregar soberania. E possivel, com a tecnologia que existe hoje, em

2026, recuperar parte significativa do controle sobre dado de cidadiao sem perder eficiéncia operacional.

O que estd em jogo ndo é uma feature técnica. E a continuidade da promessa republicana em um mundo
tecnologico fundamentalmente novo. E a possibilidade de o Estado brasileiro voltar a ser, sem
ambiguidade, instrumento de prote¢iao do cidadao — agora com prova matematica verificavel, e nio com

promessa institucional.



«Em trés anos, alguns Estados vdo estar
prontos para o século XXI digital. A pergunta
é se 0 Brasil sera um deles, ou aquele para
quem outros vdo olhar como exemplo do que
evitar.

Ha uma janela. E curta. E real. O resto é coragem politica.



APENDICE A

Glossario Executivo.

FHE

Computagio sobre dado cifrado.

RLWE

Base matematica do FHE moderno e do PQC do NIST.

CRQC

Cryptographically Relevant Quantum Computer. Estimativa: 2029.

HNDL

Harvest Now, Decrypt Later — adversdrios coletam ciphertext hoje.

ML-KEM, ML-DSA

Algoritmos pés-quanticos NIST (FIPS 203, 204).

CLOUD ACT

Lei americana de 2018 que permite ao governo dos EUA exigir dados de empresas americanas, mesmo

armazenados fora.

EHDS

European Health Data Space — modelo europeu de uso secundario de dado clinico.

EUDI WALLET

Carteira de identidade digital europeia.

PSI

Private Set Intersection. Caso central para cruzamento entre agéncias.

THRESHOLD CRYPTOGRAPHY



Distribui¢ao de chave entre multiplas partes com quérum exigido.

LATTIGO, OPENFHE, CONCRETE

Bibliotecas FHE.
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PENDICE B

Fornecedores e Parceiros.

VENDOR

FOCO

Tune Insight
(Suica/EPFL)

Inpher (Suica/EUA)

Duality (EUA/Israel)

Zama (Paris)

Stickybit (Brasil)

Lattigo, foco em pesquisa colaborativa multi-instituicdo

FHE+MPC, casos em finangcas e governo

OpenFHE, parceria com NIH

Concrete, TFHE

Boutique técnica brasileira em FHE/PQC — unico brasileiro nesta
lista

Centros académicos brasileiros

USP / IME-USP — pesquisa em criptografia e seguranga

Unicamp / IC — criptografia avangada

UFR] / COPPE — seguranga e sistemas distribuidos

IMPA — matematica de reticulados



APENDICE C

30 Perguntas para o Dirigente
Publico.

Estratégia

1. Temos plano nacional de soberania digital?

2. Temos plano de migra¢do pés-quantica?

3. Quanto da nossa operagio digital depende de cloud estrangeira?

4. Quanto dado de cidadao estd hospedado em fornecedor sujeito a CLOUD Act?

5. Quem responde por isso no organograma?

Casos prioritarios

6. Quanto perdemos por ano em fraude previdenciaria?

7. Qual o gap tributdrio evitavel?

8. Qual o erro de inclusdo em programas sociais?

9. Quais cruzamentos entre agéncias estao hoje paralisados?

10. Quais pesquisas cientificas dependem de dado publico hoje inacessivel?

Técnica

11. Esquema FHE para o nosso primeiro caso?

12. Laténcia aceitavel?

13. Como integramos com sistemas legados de cada agéncia?
14. Como gerenciamos chaves entre multiplas agéncias?

15. Threshold cryptography compativel?



Custo

16. Custo FHE vs plaintext em volume nacional?
17. Construir interno (universidade publica) ou via consultoria?
18. Capex e opex 24 meses?

19. Sponsor politico confirmado?

Regulacao

20. Conformidade com LGPD aplicada ao Estado?
21. Parecer da AGU?

22. Dialogo com ANPD?

23. STF entende a arquitetura?

24. Comunicac¢ao ao cidadao?

Geopolitica

25. Quanto do nosso dado estrangeiros podem acessar via CLOUD Act?

26. Como protegemos comunica¢ao diplomatica de HNDL?

27. Como nos posicionamos em féruns internacionais sobre governanca de dado?
28. Como ganhamos voz em padrdes pos-quanticos?

29. Como protegemos defesa nacional?

30. Pior cendrio se outras nagdes chegarem antes?



A Soberania Calculavel

eBook estratégico para a alta gestao do setor publico e soberania digital.
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