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A Confianca que se
Calcula.

Como a Criptografia Totalmente Homomorfica permite a hospitais

compartilhar conhecimento sem compartilhar pacientes, colaborar sem

ceder controle, e participar da medicina baseada em dados sem trair o

juramento de confidencialidade.
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00 - SUMARIO EXECUTIVO

O argumento em uma pagina.

Se vocé so vai ler uma coisa deste eBook, leia isto.

hospital moderno é, simultaneamente, o ativo de dado mais valioso e o ativo de dado mais

paralisado de toda a cadeia de satide. Nenhuma outra institui¢ao acumula prontudrio

longitudinal, imagem médica, anatomopatologia, dado gendmico, evolugio clinica e desfecho
de paciente da forma que um hospital de referéncia acumula. E nenhuma outra institui¢cao consegue
fazer tao pouco com esse acervo — porque a regulacao, a responsabilidade ética e o juramento de
confidencialidade que sustentam a profissao médica impedem, com razdo, que o dado saia do silo onde

foi gerado.

A consequéncia pratica é uma contradicao estrutural. Hospitais de elite tém coortes que poderiam
transformar a medicina baseada em dados — e ndo podem cruza-las com outros centros sem meses (as
vezes anos) de aprovagdo ética e juridica. Médicos tém casos clinicos raros que beneficiariam de segunda
opinido internacional — e dependem de e-mails desidentificados em cadeia de custddia fragil.
Pesquisadores publicam menos do que poderiam porque cada estudo multicéntrico é uma maratona de
DUAs (Data Use Agreements), TCLEs renegociados e comités paralelos. Operadoras de plano querem
cruzar dados para value-based contracting — e nao conseguem sem expor o paciente individual. Vendors
de IA oferecem inferéncia sobre imagem médica — e exigem que a imagem seja enviada a um servidor

que ninguém no hospital controla.

Cada uma dessas frustragdes é real, conhecida, e tem sido tratada nos altimos quinze anos com a
mesma resposta: mais governanga, mais contratos, mais comités, mais auditoria. A resposta tem
sido marginalmente eficaz e estruturalmente insuficiente. Cada nova camada de governanca adiciona
custo e tempo sem resolver o problema central, que é a auséncia de uma garantia matematica de que o

dado individual ndo pode ser visto.

Essa garantia agora existe. Chama-se Criptografia Totalmente Homomoérfica — FHE. Em uma frase:
permite que dois ou mais hospitais computem juntos sobre seus dados sem que nenhum deles veja o
dado dos outros, e sem que nenhum servidor central jamais tenha o dado em claro. Nao é promessa de

governanca. E teorema matemadtico verificavel.



COMPARTILHAR SEM EXPOR

Cinco hospitais podem rodar um estudo
conjunto sobre AVC isquémico sem que
nenhum prontudrio saia de nenhum dos

centros.
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IA SEM ENTREGAR O PACIENTE

Modelos de inferéncia sobre imagem médica
rodam sobre exame cifrado — vendor nunca

vé o paciente.

A tese deste eBook ¢ direta:

BENCHMARK SEM RANKING PUBLICO

Hospitais comparam qualidade entre si sem
que numeros absolutos virem PR negativo

para ninguém.
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CONFIANCA VERIFICAVEL

O hospital pode dizer ao paciente, com prova
matemadtica: "seu dado nunca saiu de nos,

mesmo quando colaboramos com outros".

«A préxima década do cuidado hospitalar sera
definida por quais institui¢oes aprenderem
primeiro a colaborar matematicamente —

preservando o juramento de confidencialidade

enquanto multiplicam o impacto cientifico do
que sabem. *

O custo computacional de FHE ¢é alto, mas decrescente, e — para hospitais de referéncia —

perfeitamente absorvivel pelo orcamento de TI clinica. O custo de ndo agir é maior: significa permanecer

fora dos consércios europeus, fora dos estudos colaborativos de elite, fora dos contratos de value-based

care, e cada vez mais cercado pelo regulador. As institui¢des que se moverem primeiro nao vao apenas

ganhar capacidade — vao definir o padrio técnico que as demais terdo de seguir.



A DECISAO

A pergunta para a diretoria de qualquer hospital de referéncia nao é "se" investir em
computagdo privada. E "como podemos liderar essa transi¢cao em vez de sermos
arrastados por ela quando o regulador, os pacientes e os parceiros ja tiverem decidido

por nos".



CAPITULO |

O Hospital como Cofre.

O hospital moderno é, sem exagero, o cofre de dados de saude mais rico do
planeta — e o mais subutilizado. Esta contradi¢do ndo é um problema
técnico. E uma questdo estrutural sobre confianga, responsabilidade e o que

significa colaborar sem trair o paciente.

ense no acervo que um hospital de referéncia acumula em uma tnica década de operagio.
P Centenas de milhares de prontudrios longitudinais, com evolucio clinica detalhada de pacientes

seguidos por anos. Milhdes de imagens — radiografias, ressonincias, tomografias,
ecocardiogramas, mamografias, anatomopatologia digital. Resultados de exames laboratoriais. Histérico
de medicamentos administrados, com horario, dose e resposta. Eventos adversos, complicacoes,
reinterna¢des. Bidpsias armazenadas em biobanco. Em hospitais que avangaram para precisao,
sequéncias gendmicas, perfis transcriptdmicos, dados de microbioma. Wearables conectados, dados de

monitoriza¢ao continua em UTIs. PROs, qualidade de vida.

Cada um desses pontos de dado nasceu de uma decisao clinica concreta: este exame foi pedido, este
procedimento foi feito, este desfecho foi observado. A consequéncia agregada é um acervo cuja
densidade cientifica é literalmente sem precedentes na histéria da medicina. Um tnico hospital de
referéncia acumula, em cinco anos, mais dado clinico estruturado do que toda a literatura médica

acumulada antes do ano 2000.

E quase nada disso pode ser usado fora do préprio hospital sem friccao massiva. Esta é a contradi¢ao
central da medicina baseada em dados em 2026: nunca houve tanto material disponivel, e nunca foi

tao dificil aproveitar.

Por que esse acervo esta paralisado

Nao estd paralisado por falta de tecnologia, falta de interesse cientifico, ou falta de demanda. Esta

paralisado por trés razdes estruturais que se reforcam mutuamente:

1. O JURAMENTO DE CONFIDENCIALIDADE



Toda a medicina ocidental é construida sobre uma promessa antiga: o que o médico vé e ouve do
paciente, ele guarda. Esta promessa ndo é metafora — ¢é base ética da profissao e tem for¢a juridica em
todas as jurisdi¢des do mundo. Cada vez que um hospital pensa em "compartilhar dado", esta
implicitamente perguntando se estd honrando ou traindo essa promessa. A resposta padrao tem sido

cautela maxima — e essa cautela é, em esséncia, correta.

2. A RESPONSABILIDADE LEGAL

Vazamento de prontudrio gera responsabilidade civil, criminal, e regulatéria contra a institui¢ao. O risco
¢ assimétrico e brutal: o ganho de compartilhar é difuso (mais ciéncia), o custo de vazar é concentrado
(a institui¢cao que vaza paga). Diretorias juridicas e DPOs operam, com razao, sob légica de minimizagio
absoluta de risco. O resultado é um sistema onde quase tudo que poderia ser colaborativo termina

sendo isolado.

3. O CUSTO OPERACIONAL DA GOVERNANCA CONTRATUAL

Quando dois hospitais decidem colaborar, mesmo sob estruturas legitimas (CONEP no Brasil, IRB nos
EUA, comité de ética europeu), o tempo de aprovacao é medido em meses, nao semanas. DUAs
precisam ser negociados. TCLEs precisam ser revisados ou refeitos. Comités de ética dos dois centros
precisam aprovar de forma independente. A logistica de mover dado entre institui¢cdes ¢é técnica e
juridicamente complexa. O resultado é que pesquisas multicéntricas verdadeiramente colaborativas —

as que mais valor cientifico geram — s3o raras.

Os ativos invisiveis do hospital

E importante nomear o que esta em jogo, porque muita gente em diretoria hospitalar ainda pensa "dado"
como um arquivo de Excel ou um sistema de gestdao. O que o hospital tem hoje, e que ndo estd sendo

usado, é muito mais que isso:



ATIVO

O QUE E

POR QUE E UNICO DO HOSPITAL

Coorte longitudinal

Imagem médica de
qualidade

Anatomopatologia
digital

Evento adverso real

Comportamento do
médico

Desfecho ajustado
por gravidade

Pacientes seguidos por
anos com evolucao clinica
completa

Exames com protocolo
padronizado e laudo de
especialista

Laminas histolégicas
escaneadas em alta
resolucao

Complicagbes observadas
em tempo real, com
contexto

Padrbes de prescrigcao,
escolha de procedimento,
taxa de sucesso

Mortalidade, readmissao,
complicagéo ajustada por
case-mix

Nenhum sponsor de pharma tem
acesso a esse seguimento; nenhum
claims data tem essa profundidade

O laudo € o ativo, ndo a imagem; sé o
hospital tem o par imagem-+laudo

O biobanco fisico esta no hospital; a
contraparte digital também

Farmacovigilancia publica subreporta; o
hospital sabe o que aconteceu

Material para benchmarking de
qualidade, sem qualquer paralelo
publico

Cada hospital tem o seu, ninguém
compartilha por medo do PR

O paralelo histérico — e por que hospitais sao diferentes

Em outros setores, a transi¢ao de "silos" para "colabora¢ao de dado" foi for¢ada por entrantes que

comoditizaram a infraestrutura. Bancos passaram por isso com fintechs. Midia passou por isso com

plataformas. Em satide hospitalar isso ainda nao aconteceu — nao porque a industria seja imune, mas

porque as barreiras éticas e regulatérias retardaram o ciclo. Essa janela de prote¢io estd se fechando.

A diferenca que importa, e que deve guiar a estratégia hospitalar, é que o hospital tem uma vantagem

estrutural Unica: a confianca do paciente. Pacientes confiam no seu hospital de uma forma que nao

confiam em nenhuma outra institui¢ao da cadeia de satide. Essa confianca é o ativo mais duravel do



setor. Compartilhar dado de forma irresponsavel é a forma mais rdpida de queimar esse capital.

Compartilhar dado de forma matematicamente verificavel é a forma mais elegante de multiplica-lo.

«Q hospital que aprende a colaborar sem
expor ndo esta perdendo controle. Estd
descobrindo o que sempre soube: que o

juramento de confidencialidade e a
participagdo na ciéncia podem coexistir —
agora com prova matemadtica.



CAPITULO 1II

O Cerco Regulatorio.

A regulagdo hospitalar de dado vinha sendo, até cinco anos atrds, frouxa,
regional e tolerante. Ndo é mais. E nos proximos trés anos vai virar o vetor

central de pressdo sobre a operagdo hospitalar.

xiste uma percepc¢io confortavel e errada compartilhada por boa parte da diretoria hospitalar: a
E de que a regulagdo atual de dado de satide, embora pesada, pode ser administrada com TCLE

bem escrito, politica de privacidade bem comunicada, e um DPO dedicado. Esta visao funciona
em 2024. Nao funciona em 2027. E os hospitais que aceitarem como verdade essa visao vao ser

surpreendidos por mudangas que ja estao em curso e que ainda nao foram totalmente sentidas.

LGPD e o artigo 11 — saude como categoria especial

A Lei Geral de Prote¢iao de Dados brasileira coloca dado de satde na categoria mais protegida. O artigo
11 exige base legal especifica e robusta para qualquer tratamento, e as exce¢Oes para "tutela da saude"
sdo interpretadas de forma estreita. A ANPD ainda nao testou esses limites em hospitais privados de
grande porte, mas a sinaliza¢io é clara: estd vindo. Em 2025 a autoridade abriu a primeira investigacao
formal contra um grande prestador de saude por compartilhamento de dado com terceiros sem base

legal demonstravel. Serd o primeiro de muitos.

O detalhe que poucos hospitais brasileiros incorporaram ainda: a responsabilidade do hospital pelo dado
nao termina quando ele compartilha com fornecedor. Se o vendor de IA, o sistema de telemedicina,
ou a operadora de plano vazar o dado, o hospital responde solidariamente. Toda a cadeia de fornecedores

de tecnologia hospitalar se tornou, em cinco anos, uma fonte de risco sistémico.

HIPAA e a obsolescéncia da anonimizac¢ao

Hospitais que operam nos Estados Unidos vivem sob HIPAA ha décadas. A defesa central
historicamente foi "Safe Harbor de-identification" — remoc¢ao dos 18 identificadores. Esta defesa

funcionou em um mundo onde re-identificacdo exigia esforco substancial. Esse mundo acabou. Varios



estudos publicados nos ultimos anos demonstraram re-identificacao de "dados HIPA A-compliant" com
taxas acima de 80% usando atributos quase-identificadores cruzados com bases publicas (registros

eleitorais, listas de cep, perfis sociais).

O HHS ja abriu multiplas investigacdes contra centros médicos por uso de "dados anonimizados" que
foram re-identificados. A defesa de "removemos os 18 identificadores" nao é mais defesa — é evidéncia

de que se tentou minimizar sem entender o problema atual.

GDPR e o EHDS europeu

O GDPR ¢ mais agressivo. Hospitais europeus ja enfrentam dezenas de multas anuais por base legal
fragil em compartilhamento de dado, transferéncia internacional sem garantias, e tratamento de dado
sensivel sem consentimento robusto. O instrumento que vai redefinir tudo isto é o EHDS — European

Health Data Space — que entra em vigor em fases até 2027.

O EHDS ¢é importante para hospitais brasileiros nao porque va ser aplicado aqui, mas porque cria o
padrao técnico que reguladores do mundo inteiro vao adotar. Em trés anos, qualquer hospital que
quiser participar de pesquisa multicéntrica europeia, ou que quiser ser citado como referéncia
internacional, vai precisar demonstrar capacidade de privacy-preserving analytics. Quem nao tiver, serad

excluido por incapacidade técnica — nao por ma fé.

CFEM, CNS e o risco especifico brasileiro

No Brasil hd uma camada adicional: as resolu¢des do CFM sobre prontudrio eletrénico, telemedicina e
uso de IA em ato médico. O CFM tem se movido com surpreendente velocidade nos ultimos trés anos,
publicando resolu¢des que estabelecem requisitos técnicos e éticos cada vez mais especificos. A
Resolugao CFM sobre IA em diagnéstico, em vigor desde 2023, exige rastreabilidade de decisao e

transparéncia de processo — exigéncias que sistemas tradicionais cumprem com dificuldade.

Em paralelo, o CNS (Conselho Nacional de Satide) tem revisado as normas de pesquisa clinica, e a
CONEP tem endurecido a interpretagao de "uso secundario de dado" para pesquisa. Cada uma dessas
mudancas, isoladamente, parece técnica. Combinadas, formam um cerco gradual que torna a operagao

tradicional cada vez mais fragil.



A virada conceitual: minimiza¢ao provada, nao declarada

Toda a regulagao esta convergindo para um tnico principio:

«Ndo basta ter politica. E preciso ter prova
técnica de que o dado ndo pdde ter sido tratado
de outra forma. =

E exatamente neste ponto que FHE deixa de ser curiosidade técnica e vira ferramenta de defesa
regulatéria. Um hospital que processa dado sob FHE pode demonstrar a ANPD, ao HHS, a CNIL, ou ao
seu proprio comité de ética que dado individual nunca foi acessivel, mesmo durante a colabora¢ao com

outras institui¢des. Isto ndao é uma politica. E um teorema verificavel por terceiro.



O custo de nao agir, em numeros

RISCO

PROBABILIDADE 5
ANOS

IMPACTO TiPICO

Multa LGPD por compartilhamento
sem base legal robusta

Investigacdo ANPD por falha de
protecdo em fornecedor

Class action por vazamento de
prontuario

Exclusao de consoércios europeus
por incapacidade técnica

Perda de contratos de pesquisa com
pharma global

Crise reputacional ap6s breach
publico

A JANELA ESTRATEGICA

Alta no Brasil

Média-alta

Média

Alta

Média-alta

Baixa-média

2% do faturamento ou R$ 50M, o
que for maior

Reputacao + obrigacdo de
remediacao cara

R$ 100M+ em casos de breach
grande

Perda de acesso a coortes e

financiamento internacional

R$ 5M—-50M anuais por contrato

18-36 meses de queda em
ocupacgao privada

Reguladores estao buscando casos exemplares para citar em diretrizes. O primeiro

hospital de referéncia brasileiro a apresentar arquitetura FHE auditavel vira citagao

oficial — prote¢ao regulatéria + posicionamento setorial em uma tnica jogada.



CAPITULO I11

FHE em Linguagem Executiva.

Sem matemdtica. Sem jargdo. Apenas o que a diretoria precisa entender
para tomar uma decisdo de longo prazo.

magine um cofre transparente. Vocé consegue ver que ha algo dentro, mas nio consegue ver o que

I é. Agora imagine que vocé consegue, de fora do cofre, com luvas matematicas, manipular o
contetido: somar duas coisas que estdo 14, multiplicar, comparar, computar regressoes, treinar

modelos. Vocé executa operagdes sobre o conteido do cofre sem nunca abri-lo. Quando termina,

devolve o cofre fechado para o dono da chave, que abre e vé o resultado. Isto é FHE, em uma frase.

O salto conceitual

Toda a criptografia que seu hospital usa hoje — TLS no portal do paciente, AES nos backups do

prontudrio, HTTPS nas APIs — protege dado em dois dos trés estados possiveis:

¢ Em transito — entre dispositivos. Resolvido por TLS.
* Em repouso — armazenado. Resolvido por AES.

¢ Em uso — quando o servidor processa. Aqui o dado precisa estar em claro.

O terceiro estado é o calcanhar de aquiles de toda arquitetura hospitalar de privacidade da histéria.
Quando o sistema do prontudrio roda uma consulta, ele precisa ver os dados em claro. Quando o vendor
de IA executa uma inferéncia sobre uma RM, ele precisa ver a imagem. Quando dois hospitais colaboram
em um estudo, alguém precisa ver os dados dos dois. E nesse instante que o dado é vulneréavel a
funciondrio desonesto, a invasao, a backup mal-configurado, a log que ficou retido por anos, a

fornecedor descuidado, a integracgio fragil entre sistemas legados.

FHE elimina o terceiro estado. O servidor processa o dado sem nunca ter acesso ao plaintext. Esta é

uma mudanca de fase, nao uma melhoria incremental.



Como funciona, em uma analogia que aguenta escrutinio

ANALOGIA

O hospital "tranca" os dados de seus pacientes em uma caixa matemadtica usando uma
chave que s6 ele tem. Envia a caixa fechada para um servidor neutro (pode ser nuvem,
pode ser parceiro, pode ser consércio multi-hospital). Esse servidor — que nunca
recebe a chave — executa todo o calculo desejado sobre a caixa fechada. O resultado é
uma nova caixa, ainda fechada, devolvida ao hospital. Apenas o hospital, com sua
chave, abre o resultado. Em nenhum momento da cadeia o servidor (ou outro hospital,

ou o vendor de IA) viu o dado dos pacientes.

O que FHE oferece que nada mais oferece

TECNOLOGIA O QUE PROMETE O QUE FALHA

Anonimizagao HIPAA/  "Removemos Re-identificac&o trivial via cruzamento; ja
LGPD identificadores" invalidada

TEE (enclave de "O chip isola" Confia no fabricante; varios ataques laterais
hardware) publicados

Federated Learning "Dado fica no hospital" Gradientes vazam dado; ja demonstrado em

pesquisa clinica

Differential Privacy "Adicionamos ruido" Bom para estatistica agregada, ruim para
decisao clinica individual

Synthetic Data "Dado gerado N&o captura cauda longa; nao substitui
artificialmente" dado real
FHE "Servidor nunca vé Custo computacional alto — mas

em claro" decrescente



FHE ¢ a uinica tecnologia desta lista cuja garantia é matematica e auditavel por terceiro. Para um
regulador, para um comité de ética, para um paciente desconfiado, para um conselheiro juridico

cauteloso, é a diferenca entre "acreditar na governanca" e "verificar matematicamente".

Os trés sabores que importam para um hospital

CKKS

ML, ESTATISTICA, IMAGEM

Para analise estatistica de coorte,
treinamento e inferéncia de IA,
processamento de imagem médica. Lattigo e

OpenFHE implementam.

TFHE

DECISAO LOGICA

Para algoritmos de eligibilidade, decisao

clinica baseada em regras, comparagdes finas.

O mais flexivel dos trés.

BFV/BGV

BANCO DE DADOS CLINICO

Para queries exatas sobre prontudrio cifrado,
contagens, estratificagdo. Quando o resultado

precisa ser idéntico ao plaintext.

o
Hibrido
O QUE FUNCIONA NA PRATICA

Sistemas reais combinam dois ou trés.
Inferéncia radiolégica em CKKS, queries em
BFYV, eligibilidade em TFHE.

O mito do custo: o0 que vocé precisa saber

O argumento padrao contra FHE é "é caro demais". Para hospital, esta é uma meia-verdade que precisa

ser desmontada:

* O custo caiu duas a trés ordens de magnitude em sete anos. A curva é constante.

* Para a maioria dos casos hospitalares (estatistica sobre coorte, inferéncia sobre exame tnico,
queries em prontudrio), laténcia hoje é de segundos a minutos — perfeitamente compativel com

workflow clinico ndo-emergencial.



¢ Aceleradores de hardware estao chegando ao mercado e prometem outro 10-100x nos préximos
24 meses.

* O modelo certo é seletivo: usar FHE no nucleo sensivel (cruzamento entre instituicdes, inferéncia

de IA sobre exame, agregacao de dados para benchmark) e manter o resto da operagio local em claro.
Isto reduz o custo total a uma fragao do orcamento de TI hospitalar atual.

Para um hospital de referéncia com receita anual acima de R$ 1 bilhdo, o investimento total em FHE —
capex inicial mais opex anual — fica abaixo de 0,5% do orcamento de TI. E menos do que muitos

hospitais gastam em uma Gnica atualizagdo do sistema de prontudrio eletrénico.



CAPITULO IV

Casos de Uso por Area.

O que muda concretamente em cada drea da operagdo hospitalar. Pesquisa,
IA radioldgica, tumor boards, benchmarking, telemedicina, value-based

care, transplante, ensino — cada um com sua oportunidade especifica.

Pesquisa multicéntrica colaborativa

Esta é a drea onde FHE tem o impacto mais imediato e mais transformador para hospitais de referéncia.
Pesquisa multicéntrica é a inica forma de gerar evidéncia robusta em doengas raras, em populagdes
especificas, e em desfechos que exigem grandes coortes. Hoje, esse tipo de pesquisa enfrenta tempo de

aprova¢ao medido em anos.

1. ESTUDOS OBSERVACIONAIS ENTRE CINCO OU MAIS CENTROS

Em modelo tradicional: cada centro contribui com dado anonimizado, agregado em servidor central,
com DUAs negociados bilateralmente, comités de ética independentes, TCLEs harmonizados. Tempo
médio: 18-24 meses do inicio da conversa até o primeiro dado disponivel para anélise. Com FHE: cada
centro mantém dado local, cifra com chave do consércio, contribui apenas estatisticas cifradas. O
agregador computa médias, regressoes, sobrevida, modelos preditivos sobre as cifras. Tempo médio: 6-9
meses até a primeira analise. Redu¢ao de 60% no tempo, com governangca ética mais robusta, nao

menos.

2. DOENCAS RARAS

Em doenca rara, nenhum hospital tem coorte suficiente para estudo significativo. A solu¢ao é cruzar
bases. A solu¢do tradicional ndo funciona porque cada paciente é potencialmente identificavel por
caracteristicas raras. FHE resolve: hospitais contribuem dados cifrados, analise acontece sob cifra,
resultado é estatistica agregada que nao permite re-identificagio. Doencas raras passam a ser

estudaveis em escala.

3. ESTUDOS INVESTIGADOR-INICIADOS

O médico pesquisador do hospital quer testar uma hipétese clinica que exige dados de outros centros.

Hoje, isto é praticamente inviavel fora de consércios formais. Com FHE, o investigador pode propor



estudos colaborativos a colegas sem precisar passar por todo o aparato institucional de DUA e

governanca contratual — porque a colaboragao técnica resolve a maioria das preocupagdes juridicas.

IA aplicada a imagem médica

Vendors de A para radiologia, anatomopatologia, oftalmologia e dermatoscopia oferecem modelos cada
vez mais ateis. Mas todos esses modelos exigem que a imagem seja enviada ao servidor do vendor. Isto
cria um problema crénico: o hospital fica entre o desejo de oferecer o melhor cuidado (que inclui IA) e a

obrigacdo de proteger a imagem do paciente.

1. INFERENCIA DIAGNOSTICA SEM ENVIAR IMAGEM AO VENDOR

Com a arquitetura correta, o hospital pode usar o modelo do vendor sem nunca enviar a imagem em
claro. Um CNN de extragdo (ResNet-50 ou equivalente) roda localmente no hospital, em claro, sobre a
imagem. Produz um embedding de 2 048 dimensdes que captura toda informagao diagndstica relevante.
Apenas o embedding é cifrado e enviado ao vendor. O vendor executa o classificador linear final sob FHE
e devolve o score cifrado. O vendor nunca vé a imagem nem o embedding em claro — é o padrao
usado por Owkin em parcerias com centros oncoldgicos internacionais. O paciente nunca sai do
controle do hospital. O hospital ganha o beneficio da IA sem o passivo juridico de transferéncia de dado

biométrico.

2. TREINAMENTO FEDERADO COM AGREGACAO DE GRADIENTES CIFRADA

Multiplos hospitais querem treinar um modelo coletivo (predigio de sepse, complicagdo pds-cirurgica,
readmissdo). Cada hospital treina localmente sobre seus préoprios pacientes — sem mover dado. Os
gradientes resultantes do treino sao cifrados antes de sair do hospital. Um agregador neutro soma os
gradientes sob cifra (média federada) e devolve o gradiente médio cifrado. Cada hospital aplica o
gradiente ao modelo local. Esse padrao (FL + FHE) corrige o vazamento por gradiente que FL puro tem
— pesquisa ja demonstrou que é possivel reconstruir dado de paciente a partir de gradientes em claro. A

agregacao cifrada torna FL defensavel para dado clinico.

3. VALIDACAO EXTERNA DE MODELO DESENVOLVIDO INTERNAMENTE

O hospital desenvolveu um modelo de predi¢ao de complicagao pds-cirargica. Para publicar, precisa
valida-lo em coorte externa. O hospital parceiro topa, mas exige que seu dado nunca seja exposto. FHE
permite a validagdo sob cifra: o modelo do hospital A roda sobre os dados cifrados do hospital B, e a

métrica de performance é calculada sem nenhum lado ver o que pertence ao outro.



Tumor boards e segunda opiniao

Tumor boards multidisciplinares e pedidos de segunda opinido internacional s3o parte do dia-a-dia de
hospitais oncoldgicos de referéncia. Hoje funcionam por e-mail, com troca de imagens desidentificadas
em PDE com cadeia de custddia fragil. Para casos VIB, com expectativas de absoluta confidencialidade, o

atrito é constante.

1. TUMOR BOARD INTERNACIONAL SOB CIFRA

Quatro oncologistas em quatro paises discutem um caso complexo. Cada um anota observagdes sobre o
caso cifrado. O sistema agrega as anotagdes sem que ninguém veja o nome do paciente. Aplicavel tanto a
casos individuais (alta complexidade, baixa frequéncia) quanto a coortes recorrentes (estudo de

subgrupos raros).

2. SEGUNDA OPINIAO REMOTA SEM TRANSFERENCIA DE IMAGEM

Hospital pequeno solicita segunda opinido de centro de referéncia. Imagem é cifrada, enviada cifrada,
especialista do centro de referéncia roda andlise sob cifra (com sua expertise codificada em modelos),
devolve relatério cifrado. O centro de referéncia nunca arquiva a imagem original — nao tem como.
Reduz drasticamente o passivo juridico do centro de referéncia, e amplia drasticamente o nimero de

segundas opinides que ele pode oferecer.

Benchmarking de qualidade entre hospitais

Este é um caso que merece aten¢ao especial porque é onde FHE destrava algo que nenhuma outra solugdo
consegue destravar. Hospitais querem comparar qualidade entre si — taxa de mortalidade ajustada,
readmissdao em 30 dias, tempo de permanéncia, complicagao cirargica. O beneficio cientifico e
operacional do benchmark é enorme. O obstaculo é simples: nenhum hospital quer que os nameros

absolutos virem PR negativo.

FHE resolve: cada hospital cifra seus dados de qualidade. O agregador computa percentis e devolve a
cada hospital sua posi¢do relativa, sem que nenhum hospital veja os nameros absolutos dos outros.
Hospital A descobre que estd no percentil 75 em mortalidade ajustada para infarto, sem saber qual
hospital estd no percentil 90. Toda a discussao publica sobre qualidade hospitalar muda — pela primeira

vez existe um benchmark setorial confidvel que nio cria perdedores expostos.

Isto é particularmente importante no Brasil, onde os benchmarks atuais (ONA, JCI) s3o estruturalmente
incapazes de oferecer este tipo de comparagao. O primeiro consércio de hospitais brasileiros que adotar

FHE para benchmarking vai redesenhar a discussao setorial sobre qualidade.



Telemedicina e cuidado virtual

1. TELEMEDICINA ENTRE INSTITUICOES COM PROTECAO REAL

O paciente do hospital A faz consulta com especialista do hospital B via telemedicina. Hoje, isso
significa que o sistema do hospital B precisa receber o prontudrio do paciente. Com FHE, o especialista

vé apenas o necessario para a consulta, e nenhuma cépia persistente do prontudrio é criada no hospital
B.

2. WEARABLES DE MONITORAMENTO CONTINUO

Pacientes com doenca cronica usam wearables que enviam dados continuos ao hospital. Esse dado é
altamente identificavel e altamente sensivel. Sob FHE, o monitoramento (detec¢iao de evento, alerta de
deterioragao, ajuste de medicagio) acontece sobre dados cifrados. O hospital intervém quando preciso,

sem precisar manter banco de dado individual continuo em claro.

Value-based care e contratos com pagador

Contratos baseados em desfecho sao a tendéncia da década. Exigem cruzamento continuo entre
dispensag¢ao (operadora), uso (hospital) e desfecho clinico. Hoje esse cruzamento é guerra — auditoria,
glosa, conflito. Com FHE, ambas as partes podem computar sobre o cruzamento sem expor a base de
cada uma. Resultado: menos atrito, menos disputa juridica, contratos baseados em desfecho que

efetivamente funcionam.

Transplante de 6rgaos

Sistemas de transplante exigem cruzamento entre receptor potencial e doador disponivel, com matching
imunolégico complexo. O dado envolvido ¢é altamente sensivel, e a logistica é nacional ou internacional.
FHE permite que o matching acontega sobre dados cifrados, com a chave de decifragio distribuida entre
central nacional, hospital de origem e hospital receptor — nenhuma parte sozinha pode ver dados que

nio deveria.

Ensino, residéncia e pesquisa de estudante

Residentes e estudantes de medicina precisam de exposi¢do a casos reais para aprender. Hoje, isso

significa acesso direto ao prontudrio — com toda a fragilidade de governanga que isso implica. Sob FHE,



é possivel construir ambientes de ensino onde o caso é apresentado sem expor identificadores, e onde o
estudante interage com versdes cifradas controladamente. Ensino com prote¢ao de dado deixa de ser

oximoro.



CAPITULO V

A Economia do Hospital que
Compartilha.

Os niimeros reais. Quanto custa, quanto retorna, e onde a operagdo

hospitalar encontra o valor.

oda decisao de investimento em diretoria hospitalar precisa passar por trés peneiras: capex,
I opex recorrente, e impacto sobre métricas operacionais e cientificas. FHE nio é exce¢do. O
calculo, para um hospital de referéncia com receita anual entre R$ 500M e R$ 5B, é mais
favoravel do que parece a primeira vista — porque o downside é orgavel e o upside é estruturalmente

assimétrico.



O custo de fazer (capex inicial)

COMPONENTE

INVESTIMENTO
TiPICO

Time fundador (1 cripto-engenheiro sénior, 2 ML eng, 1 PM clinico, 1
juridico de privacidade)

Licencas e tooling (Lattigo open, Concrete, OpenFHE)

Infra: GPUs e CPUs com aceleracao AVX-512

Consultoria estratégica (Tune Insight, Owkin, Duality)
Estudo regulatério com escritério especializado em saude
Integracao com sistemas existentes (prontuario, PACS, LIS)

Total ano 1

O custo de operar (opex anual recorrente)

ITEM

R$ 4M — 6M / ano

R$ 200k — 800k /

ano

R$ 1.5M — 3M inicial

R$ 800k — 2M

R$ 400k — 1M

R$ 800k — 2.5M

R$ 8M - 15M

ESTIMATIVA ANUAL

Compute (FHE 100x—1000x mais caro que plaintext na operacéo central)

Time de manutencéo (4—6 engenheiros + 1 advisor juridico)

Auditoria anual de seguranga

Opex anual estabilizado

R$ 2M - 6M

R$ 4M — 7M

R$ 500k — 1.5M

R$ 6.5M — 14.5M



Para um hospital com receita acima de R$ 1B, isto representa entre 0,5% e 1% do faturamento. E
comparavel ao custo de manter um centro de simulagao realistica, ou ao custo de uma tnica reforma de

UTI. Para hospitais de referéncia com receita superior a R$ 3B, é arredondamento or¢amentario.

O retorno — onde o dinheiro reaparece

O ROI de FHE em hospital vem de seis vetores que precisam ser modelados separadamente.
Diferentemente de cosméticos ou farma, em hospital a maior parte do retorno nao é receita nova — é
evitacdo de perda, habilitagao de capacidades novas, e valorizagido do ativo de longo prazo (a reputagio

institucional).

1. Receita de pesquisa e participacao em estudos clinicos

Hospitais de referéncia geram receita significativa atuando como centros investigadores em ensaios
clinicos da industria farmacéutica. Cada novo ensaio fase III pode trazer R$ 2M-10M ao hospital.
Hospitais com capacidade FHE viram parceiros preferenciais para ensaios sensiveis (descentralizados,
multicéntricos internacionais, estudos com dado genémico). Estimativa: 3-8 ensaios adicionais por

ano, gerando R$ 10M—-60M anuais incrementais.

2. Habilitacao de contratos de value-based care

Operadoras estao pressionando por contratos baseados em desfecho. Hospitais que conseguem operar
esse modelo com governanca de dado robusta capturam contratos premium. Estimativa: 2-4 contratos

VBC adicionais ao longo de 36 meses, com valor anual de R$ 5M-30M cada.

3. Acesso a consorcios internacionais e financiamento de pesquisa

Hospitais brasileiros de elite hoje recebem entre R$ 5M e R$ 50M anuais em financiamento de pesquisa
internacional (NIH, Wellcome Trust, Horizon Europa, fundag¢des privadas). FHE habilita participagiao
em consoércios que hoje exigem capacidade técnica que poucos tém. Aumento estimado: 30-60% em

trés anos.

4. Reducao de risco regulatoério e juridico

A exposicao esperada a multas LGPD, processos por vazamento, e remedia¢do pds-incidente é estimada
em R$ 30M-150M de valor presente em 5 anos para hospitais de referéncia. FHE reduz drasticamente

probabilidade e magnitude. Tratamento como hedge: R$ 12M-60M em valor segurador.



5. Eficiéncia operacional em pesquisa

O custo médio de governanca contratual por estudo multicéntrico é de R$ 200k-600k. Hospital de
referéncia conduz tipicamente 50-150 estudos colaborativos por ano. Redu¢ao estimada com FHE: 30-

50% do custo de governanga, ou R$ 3M-25M anuais.

6. Reputacao institucional e atracao de talento

Dificil de quantificar, mas real. Hospitais reconhecidos como "lideres em governanga de dado" atraem
médicos pesquisadores top, recebem mais convites para colaboragdes de elite, e capturam visibilidade
mididtica positiva. O valor presente disto é mensuravel apenas em retrospecto, mas analogias setoriais
(hospitais que lideraram em seguranga do paciente, em humanizagao, em sustentabilidade) sugerem

impactos de 10-20% sobre métricas de reputac¢ao institucional em horizonte de 5 anos.

O caso de negécio resumido

~R$ 11M ~R$ 10M

INVESTIMENTO ANO 1 OPEX ANUAL ESTABILIZADO

R$ 80M+ 8Xx—15X%

VALOR HABILITADO EM 5 ANOS ROl ESPERADO EM HORIZONTE 5
ANOS



«Em qualquer modelagem honesta, FHE para
um hospital de referéncia é o investimento de
transformagdo digital com maior assimetria de
retorno disponivel em 2026. =

Nao porque seja certeza de retorno alto. Mas porque o downside é trivialmente pequeno (custo
conhecido, perfeitamente orcavel) e o upside combina hedge regulatério, habilitagio cientifica, receita
incremental e valorizagao reputacional em uma tnica jogada — cada um desses, isoladamente, justifica o

investimento.



CAPITULO VI

Vantagem Competitiva e
Reputagdo Institucional.

FHE em hospital ndo é, primeiro, uma decisdo de TI. E uma decisdo sobre

como a instituigdo quer ser percebida e em que liga ela quer jogar.

4 uma diferenca importante entre a tese de FHE para hospital e a tese para outros setores. Em
H cosméticos, FHE é narrativa de marca. Em farma, é vantagem regulatéria e cientifica. Em

hospital, FHE é principalmente capital reputacional e posicionamento institucional. O
hospital nao vende creme. Nao submete medicamentos para FDA. O hospital vende, no fundo, confianca

— e confianga é o ativo mais dificil de construir e o mais fragil de manter.

O que reputagao significa em hospital

Reputagio hospitalar é multi-dimensional: qualidade clinica, seguranca do paciente, exceléncia médica,
hospitalidade, ensino, pesquisa. Mas ha uma dimensao que tem ficado invisivel e que vai virar central
nos proximos anos: confiabilidade no manejo de dado. Pacientes (especialmente os pacientes
premium que sustentam a margem) comeg¢am a perguntar coisas que nao perguntavam ha cinco anos.
"Vocés compartilham meu dado com o vendor de IA?" "Vocés permitem que o sistema de prontudrio
acesse meu historico psiquidtrico?" "Vocés estao participando daquele consércio de pesquisa sobre

gendmica?"

Ha vinte anos, essas perguntas eram impensaveis. Ha cinco anos, eram raras. Hoje sao frequentes. Em
trés anos, vao ser default. A pergunta para a diretoria é: a institui¢cdo estd pronta para responder com

verdade matemadtica, ou apenas com promessa institucional?



Os trés posicionamentos possiveis

Posicionamento 1 — O Hospital que Lidera em Confianca

Foco em comunicagao direta com paciente. Programa publico sobre como o hospital protege dado.
Auditoria externa anual publicada. Posicionamento explicito como "o hospital que vocé confia com seu
dado". Funciona melhor para hospitais privados premium (Einstein, Sirio, HCor, Oswaldo Cruz) onde o

paciente premium ¢é o cliente direto e onde reputagdo institucional é o produto central.

Posicionamento 2 — O Centro Académico Lider

Foco em pesquisa e colaboragdes internacionais. Posicionamento como o centro técnica e eticamente
capaz de participar dos consércios mais sensiveis do mundo. Atrai talento cientifico, financiamento,
parcerias com top 10 globais. Funciona melhor para hospitais universitarios e centros oncolégicos de

referéncia.

Posicionamento 3 — O Lider Setorial Brasileiro

Foco em construir o consércio FHE setorial. Liderar o movimento como "o hospital que organizou a
colaboragio privada entre institui¢des brasileiras". Captura papel de articulador, ganha visibilidade
institucional, redesenha discurso publico sobre qualidade hospitalar. Funciona para qualquer hospital

com sponsor C-level disposto a investir capital politico no movimento.

Os trés nao sao excludentes. Uma estratégia robusta comeca por um e expande para os outros conforme

a capacidade matura.

A diferenca com hospitais publicos

Para hospitais publicos brasileiros (HC-USP, HC-Unicamp, HC-FMRBP, INCA, HUPES, etc.), o célculo é
diferente: a vantagem competitiva é menos relevante, mas a vantagem cientifica e regulatéria é ainda
maior. Hospital publico de referéncia tem coortes tnicas (volume, diversidade populacional, seguimento
longitudinal sob SUS) que sio tesouro cientifico mundial. Hoje essas coortes estao paralisadas pelos

mesmos problemas dos hospitais privados, mais a dificuldade adicional de governanga publica.

FHE para hospital puablico é, possivelmente, a oportunidade mais transformadora da década para a
ciéncia brasileira. Permite que o HC-USP colabore com Karolinska sem que o dado de paciente brasileiro

precise sair do servidor do HC. Permite que coortes do INCA sejam usadas em estudos internacionais de



oncologia sem violar a soberania do dado. Permite que o SUS — historicamente pioneiro em satde

publica — vire pioneiro em pesquisa privada baseada em dado.

O custo de nao posicionar

Ha um cendrio que precisa ser explicitado em diretoria: o que acontece se nenhum dos hospitais

brasileiros de referéncia adotar FHE estruturalmente nos proximos 36 meses?

Resposta: os hospitais europeus e americanos vao fazer. Vao capturar a posi¢ao de "parceiro técnico
capaz" em todos os consorcios internacionais. Os hospitais brasileiros vao ser progressivamente
excluidos das colaboragdes de elite, no por falta de qualidade clinica, mas por incapacidade técnica de

participar sob as novas regras. Em cinco anos, a defasagem sera estrutural e cara de reverter.

«Hospital que lidera FHE ndo esta
construindo capacidade de TI. Estd protegendo
seu lugar entre os centros que ainda vdo
importar daqui a uma década.



CAPITULO VII

Roadmap de 24 Meses.

Da decisdo da diretoria a primeira colaboragdo interinstitucional. Quatro
fases, marcos claros, métricas de saida em cada uma.

O 1 MESES 1-6 - APRENDER

Fundacao e capacidade interna

Contratar o cripto-engenheiro sénior fundador. Esta contratagio é o gargalo real. Para
hospital, frequentemente o caminho mais rapido é parceria com universidade que tem o
talento (USP, Unicamp, EPFL via ponte com Tune Insight) e financiar internamente o
time aplicado. Em paralelo: contratar consultoria estratégica para arquitetura inicial,
mapear trés casos de uso candidatos, alinhar com Comité de Etica em Pesquisa e

juridico institucional.

Métrica de saida: arquitetura técnica documentada, trés casos selecionados (idealmente
um de pesquisa interna, um de IA radioldgica, e um de benchmark intersinstitucional),

parecer favoravel do CEP institucional.



02

03

04

MESES 7-14 - CONSTRUIR

Piloto interno em ambiente controlado

Construir um anico caso de uso, ponta a ponta, em ambiente controlado interno.
Recomendacio para hospital: andlise estatistica cifrada sobre coorte interna do préprio
hospital, sem envolver outros centros ainda. Isto valida a tecnologia, treina o time, e

produz a primeira demo defensavel para CEP, diretoria e parceiros externos.

Validar laténcia, custo, precisao, integracao com sistemas existentes (prontudrio
eletronico, PACS, LIS). Em paralelo: comegar a estruturar o material para didlogo com

hospitais parceiros e com regulador.

Métrica de saida: demo funcional sobre coorte interna real, métricas validadas,

documentagio técnica pronta para apresentar a parceiro externo.

MESES 15-20 - PRIMEIRA COLABORACAO

Estudo conjunto com pelo menos um hospital parceiro

Langar a primeira colaborac¢io interinstitucional usando a arquitetura. Sugestao:
comegar com um Unico parceiro de confianca — preferencialmente outro hospital de
referéncia, brasileiro ou internacional, com quem ja ha histérico de colaboragao
tradicional. Caso de uso ideal: estudo observacional sobre desfecho clinico bem
caracterizado (sobrevida pds-cirurgia, taxa de complicagao em procedimento especifico,

resposta a tratamento) o

Documentar tudo. Iterar arquitetura. Medir tempo até primeira analise versus modelo
tradicional. Apresentar o caso em congresso (DIA, ASCO, Riamb, congressos de SBPC,

SBC, etc.) como referéncia.

Métrica de saida: primeiro estudo colaborativo concluido sob FHE, parecer favoravel de

ambos os CEPs, primeira publica¢ao cientifica em revista de impacto.

MESES 21-24 - CAPACIDADE INSTITUCIONAL

Adocao como capacidade transversal

Tornar a arquitetura disponivel para maltiplos programas internos e externos. Treinar

equipes médicas e de pesquisa em como propor estudos sob FHE. Langar o consorcio



formal multi-hospitalar (3-5 hospitais) usando a infraestrutura. Publicar whitepaper

técnico. Apresentar em féruns regulatérios (ANPD, CONEP). Posicionar publicamente.

Esta é a fase em que o investimento dos 20 meses anteriores comega a gerar retorno em

escala. Feita corretamente, gera reconhecimento setorial sustentado e posi¢ao

preferencial em colaboragdes futuras.

Métrica de saida: 5+ programas internos usando a capacidade, consércio multi-

hospitalar formalizado, primeira men¢ao em diretriz ptublica da ANPD ou de sociedade

médica.

Marcos que a diretoria deve cobrar

MARCO QUANDO COBRANCA

Cripto-engenheiro fundador contratado ou Més 4 Sem isto, ndo ha projeto

parceria universitaria formalizada

Caso de uso selecionado e validado por Més 6 Sem alinhamento ético, projeto morre

CEP cedo

Demo técnica sobre coorte interna real Més 14 Prova de viabilidade defensavel para
diretoria

Primeira colaboracao externa iniciada Més 18 Validagao institucional de que a
tecnologia funciona em mundo real

Primeira publicacao cientifica usando a Més 22 Sinal de que o investimento se

arquitetura

converte em reputacao académica



CAPITULO VIII

Riscos, Mitigacoes e
Armadilhas.

O que pode dar errado, em ordem decrescente de probabilidade e gravidade.

Risco 1 - Resisténcia cultural interna
Probabilidade: alta. Impacto: manageable mas persistente.

O maior obstaculo de FHE em hospital nao é técnico nem regulatério — é cultural. Médicos e
pesquisadores siao profundamente cautelosos com novidade técnica em workflow clinico. Diretorias
juridicas e CEPs operam sob légica de minimizagdo absoluta de risco. Cada novo ator no projeto vai

questionar, com raz3o, "por que mudar o que funciona".

Mitigagdo: tratar como projeto cultural antes de projeto técnico. Engajar campedes médicos e éticos
desde o inicio. Comegar por casos de baixo risco e alto valor demonstrativo. Comunicar internamente

em linguagem médica, nao em linguagem de TI. Convidar CEP a co-desenhar a governanca técnica.

Risco 2 - Nao conseguir contratar talento técnico
Probabilidade: alta. Impacto: bloqueante.

O talento mundial em FHE é escasso, e quase nenhum desses profissionais cogitou trabalhar para
hospital. Pacote de remuneragao, ambiente cultural e perfil de carreira sdao frequentemente

incompativeis com expectativas de pesquisador de cripto.

Mitigacao: parceria com universidade ou aquisi¢ao de talento via consultoria especializada (Tune
Insight, Owkin, Stickybit) é frequentemente o caminho mais vidvel que contrata¢do direta. O hospital

nio precisa ter o talento internamente desde o inicio — precisa ter o talento disponivel.

Risco 3 - Integracao com sistemas legados

Probabilidade: alta. Impacto: manageable mas caro.



Hospital de referéncia tipico opera 30-80 sistemas distintos (prontuario, PACS, LIS, RIS, ERP, sistemas

departamentais). Integrar FHE com essa stack legada é tecnicamente nio-trivial.

Mitigacao: nao tentar integrar tudo. Identificar os 2-3 sistemas que importam para os primeiros casos
de uso (tipicamente: prontudrio, PACS, base de pesquisa). Construir pontes especificas. Resto do legado

fica intocado.

Risco 4 - CEP ou diretoria juridica bloqueando o avanco

Probabilidade: média. Impacto: bloqueante temporariamente.

CEPs e juridicos operam sob légica conservadora. Proposta inovadora demais pode ser rejeitada por

excesso de cautela.

Mitigacao: co-desenhar com CEP e juridico desde o inicio. Apresentar a FHE como ferramenta de
fortalecimento do CEPB, nao de bypass. Trazer pareceres externos de institui¢des ja reconhecidas.

Comegar pelo caso mais facil de defender.

Risco 5 - Custo computacional nao cair na velocidade prevista
Probabilidade: média. Impacto: manageable.

Para casos de volume muito alto (queries em prontudrio inteiro do hospital, treinamento sobre milhdes

de imagens), o custo de FHE em 2026 ainda é desafiador.

Mitiga¢ao: comecar por casos de volume baixo e valor alto. Nao tentar substituir toda a infraestrutura

— apenas as areas onde FHE faz diferenca real.

Risco 6 - Concorrente anuncia primeiro

Probabilidade: média. Impacto: alto para reputagio.

Outros hospitais de referéncia podem estar com projetos paralelos em curso. Improvéavel que estejam

mais avancados, mas possivel.

Mitigacao: velocidade. Cada més de atraso é més de risco. Se descoberto que concorrente anunciou
primeiro, redirecionar narrativa para nicho especifico (consércio académico, posicionamento técnico,

especialidade clinica).



Armadilha 1 - Tratar como projeto de TI

O erro mais comum ¢é colocar FHE sob CIO em vez de Diretor Médico ou Diretor de Pesquisa.
Resultado: entrega técnica perfeita e impacto institucional zero. FHE em hospital deve reportar ao

Diretor Médico ou ao Diretor de Pesquisa, com sponsor do CEO/Superintendente.

Armadilha 2 - Comecar pelo caso mais ambicioso

A tentagdo é comegar pelo caso de maior impacto — frequentemente um benchmark intersinstitucional
ou uma colaboragio internacional. E um erro. Casos ambiciosos exigem coordenagdo politica que

demora. Comegar internamente, validar, e s6 depois expandir.

Armadilha 3 - Esquecer a governanca de chave

FHE protege durante a computagao. Mas o gerenciamento de chaves é onde a maioria das
implementagdes falha. Para hospital, a estrutura certa envolve chaves distribuidas entre instituicao, CEP

e parceiro independente. O design da governanca de chave é metade do projeto.

Armadilha 4 - Subestimar o tempo de aprovacao ética

CEP institucional pode levar 3-6 meses para entender e aprovar uma proposta nova. Planejar a partir
disso. Nao tentar acelerar o CEP — isso destréi relacionamento. Educé-lo sim, ao longo do tempo, com

paciéncia institucional.



CAPITULO IX - MANIFESTO

Uma carta para a proxima
década do cuidado hospitalar.

Para os Superintendentes, Diretores Médicos, Diretores de Pesquisa,

Conselheiros e CEOs dos hospitais que ainda podem escolher liderar.

instituicao que vocés lideram foi construida sobre uma promessa antiga, possivelmente a mais

antiga de todas as profissoes: a de que existe um espaco, em meio a doenca, onde o paciente

pode ser ao mesmo tempo socorrido e respeitado. Onde o que ele compartilha em momento
de fragilidade fica guardado. Onde a confianga é parte do tratamento, ndo um adicional do tratamento.
Esta promessa atravessou séculos. Sobreviveu a guerras, epidemias, transformacdes tecnolégicas,
mudangas de paradigma médico. Sobreviveu porque era — e em grande parte ainda é — verdadeira. As
pessoas que escolhem ser tratadas em uma institui¢ao de referéncia confiam, profundamente, naquela

instituicao com o que tém de mais intimo: seu corpo, sua histdria clinica, suas vulnerabilidades.

Esta promessa, por séculos, foi cumprida com instrumentos simples. O médico que guarda. O envelope
lacrado. O arquivo trancado. A discri¢do entre pares. O juramento de confidencialidade era operacional
porque o dado clinico era escasso, fisico e local. Cabia, literalmente, em uma pasta. Quem precisasse

acessar, precisava estar fisicamente ali.

Mas nos tltimos vinte anos, sem que ninguém tenha decretado, o ambiente em que essa promessa
precisa ser cumprida mudou completamente. O dado clinico deixou de ser escasso, fisico e local.
Tornou-se abundante, digital e distribuido. Cada hospital de referéncia hoje opera centenas de sistemas,
dezenas de fornecedores, integracdes com nuvem, vendors de 1A, sistemas de pagador, plataformas de
telemedicina, dispositivos conectados. Cada um desses pontos é um lugar onde o dado pode existir em
claro. Cada um é um ponto onde a promessa antiga de confidencialidade pode falhar — nao por ma fé do

hospital, mas pela natureza distribuida e técnica do ambiente moderno.

O resultado é uma situagao desconfortavel. Hospitais cumprem a promessa com a melhor das intengdes,
com governanga crescente, com investimento em seguranc¢a, com DPOs competentes. E mesmo assim, a
base estrutural do compromisso é mais fragil do que era no século passado. Nao porque os hospitais
sejam piores — porque o ambiente é mais hostil, mais interconectado, mais distribuido, mais

dependente de cadeias de fornecedores que ninguém controla totalmente.



E possivel voltar a uma forma de cumprimento robusto da promessa antiga, sem perder os beneficios do
ambiente moderno. FHE — Criptografia Totalmente Homomorfica — ¢é a primeira tecnologia em
décadas que permite isto. E possivel continuar usando IA para melhorar diagnéstico, continuar
colaborando com outros hospitais para fazer ciéncia, continuar participando de pesquisa, continuar
oferecendo telemedicina, continuar processando dado em escala. E possivel fazer tudo isso enquanto
a instituicao mantém, com prova matematica verificavel, que o paciente individual nunca foi

exposto.

Esta frase parece, em uma primeira leitura, paradoxal. Em uma segunda leitura, parece técnica demais.
Em uma terceira, parece exatamente o que a profissao médica sempre tentou fazer — agora finalmente
com instrumento a altura do desafio. Como ¢€ possivel colaborar sem expor? A matemadtica responde, e a

resposta € elegante, antiga, e finalmente viavel em produgao.

O que est4 em jogo no é uma feature técnica. E a possibilidade de uma instituicio hospitalar voltar a
ser, sem ambiguidade, o que ela sempre disse ser: um espaco de confianca onde a colaboragao cientifica
e 0 respeito ao paciente coexistem sem trair nenhum dos dois. Onde "compartilhar conhecimento” e
"proteger o paciente" deixam de ser objetivos em tensao e passam a ser duas dimensdes do mesmo

trabalho.

Esta possibilidade esta aberta, hoje, para um nimero pequeno de institui¢des brasileiras. As primeiras a
entender o que estd em suas maos. As primeiras a fazer a contratagao certa, a chamar o juridico certo, a
apresentar o caso a diretoria certa. As primeiras a co-desenhar a arquitetura com o CEB a primeira a

publicar a primeira colaboragio, a primeira a defender a posi¢do em congresso, em entrevista, em artigo,

por dois anos seguidos sem ceder a tentagao de diluir a mensagem.

Em trés anos, esta posi¢ao vai estar tomada. Algum hospital — brasileiro ou internacional — vai liderar.

A pergunta para a diretoria de cada institui¢do € simples:

«Vamos ser o hospital que mostrou ao setor
como se faz, ou o hospital que precisou
aprender depois com quem se moveu primeiro?
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Ha uma janela. E curta. E real. E historicamente rara. Hospitais de referéncia tém passado, em décadas
anteriores, por janelas similares — a transi¢ao para humanizagao, a transi¢ao para acreditagao
internacional, a transi¢ao para medicina baseada em evidéncia, a transicao para seguranca do paciente.
Em cada uma, alguns hospitais lideraram e outros seguiram. Os que lideraram capturaram capital
reputacional que sustenta vantagens até hoje. Os que seguiram pagaram o custo de implementagao

tardia sem nenhuma das recompensas.

Esta é a préxima janela. E possivelmente a mais importante da década, porque é a primeira em que a
institui¢ao pode escolher liderar antes de ser pressionada — porque o problema regulatério ainda esta se
formando, porque a expectativa do paciente premium ainda estd se formando, mas a solugio técnica ja

existe e estd pronta para ser adotada por quem tiver coragem.

Quem ler este eBook tem em maos um mapa. O mapa nao é completo, ndo é sem riscos, nao é sem

custos. Mas é claro. E estd, neste momento, na frente das pessoas certas para tomar a decisdo certa.

O resto é coragem.

— Fim do Volume I



APENDICE A

Glossario Executivo.

Os termos que vocé vai ouvir do CIO, do Diretor de Pesquisa, e do CEP. Em
portugués direto.

FHE — FULLY HOMOMORPHIC ENCRYPTION

Criptografia que permite executar calculos sobre dados cifrados sem decifra-los. O resultado, quando

decifrado, é igual ao que seria obtido sobre os dados originais.

RLWE — RING LEARNING WITH ERRORS

O problema matemético sobre o qual a maioria dos esquemas FHE modernos se baseia. E 0 mesmo
problema da criptografia p6s-quantica padronizada pelo NIST. Resistente a computadores cldssicos e

quanticos.

CKKS, BFV/BGV, TFHE

Os principais esquemas FHE em uso pratico. CKKS para ML e estatistica; BFV/BGV para inteiros

exatos; TFHE para légica booleana flexivel.

CEP — COMITE DE ETICA EM PESQUISA

O ¢4rgao institucional que aprova projetos de pesquisa envolvendo seres humanos. No Brasil, regulado

pelo CNS. CEP é o aliado central de qualquer projeto FHE em hospital — nio obstaculo.

CONEP — COMISSAO NACIONAL DE ETICA EM PESQUISA

Orgao nacional que regula pesquisa clinica no Brasil, vinculado ao Ministério da Satude. Aprova projetos

multicéntricos e estudos com areas tematicas especiais.

DUA — DATA USE AGREEMENT

Contrato bilateral entre institui¢des que define como dado pode ser usado em projeto colaborativo.
DUAs tradicionais demoram meses a anos para serem negociados. FHE reduz drasticamente a

complexidade dessa negociagao.



PACS, RIS, LIS

Picture Archiving and Communication System (imagem médica), Radiology Information System,
Laboratory Information System. Os principais sistemas legados com os quais FHE precisa se integrar em

hospital.

EHDS — EUROPEAN HEALTH DATA SPACE

Iniciativa europeia que cria infraestrutura comum para uso secundario de dado clinico em pesquisa.

Define o padrao técnico que a regulagio mundial vai adotar nos préoximos anos.

THRESHOLD CRYPTOGRAPHY

Técnica que distribui uma chave criptografica entre multiplas partes, exigindo um quérum para usa-la.

Essencial para arquitetura FHE em consoércio multi-hospitalar.

PSI — PRIVATE SET INTERSECTION

Protocolo derivado de FHE/MPC que permite duas partes descobrirem a interse¢ao de seus conjuntos

sem revelar o restante. Util para identificar pacientes em comum entre hospitais sem expor bases.

FEDERATED LEARNING

Treinamento distribuido onde dado fica local em cada hospital. Quando combinado com FHE para

agregacio de gradientes (FL+FHE), elimina o vazamento que FL puro tem.

LATTIGO, OPENFHE, CONCRETE

Principais bibliotecas FHE em uso pratico. Lattigo (Go, Tune Insight); OpenFHE (C+ +, Duality);
Concrete (Rust+Python, Zama).



APENDICE B

Fornecedores e Parceiros.

Onde estd a capacidade comercial, onde estd o talento, e onde jd hd casos de
uso ativos em saude hospitalar.



Fornecedores e startups especializadas

VENDOR SEDE FOCO
Owkin Paris / NY FL+FHE para pesquisa hospitalar; parcerias com centros
oncologicos top

Tune Insight Suica Lattigo; foco especifico em pesquisa médica federada
(EPFL) multi-hospitalar

Zama Paris TFHE, Concrete framework

Duality EUA/Israel  OpenFHE, foco em saude e finangas, consultoria pesada

Technologies

Inpher Suica / FHE + MPC hibrido, foco em saude
EUA

Lifebit Reino Plataforma de federated genomics para hospitais e
Unido biobancos

Mozaic / EUA Privacy-preserving analytics para hospital e payor

TripleBlind

Stickybit Brasil Boutique técnica brasileira em FHE/PQC; arquitetura sob

medida

. . . /7 .

Iniciativas e consorcios relevantes

¢ Trustworthy Federated Data Analytics (TFDA) — Helmholtz, Alemanha — pesquisa clinica
federada com privacidade

* NIH N3C — National COVID Cohort Collaborative (modelo de governanga aplicavel)

* European Health Data Space (EHDS) — infraestrutura europeia em constru¢iao



¢ Global Alliance for Genomics and Health (GA4GH) — padrdes para dado gendmico, incluindo

computagio privada

¢ Federated Tumor Segmentation (FeTS) — consoércio internacional de centros oncoldgicos para IA

federada

* Swiss Personalized Health Network (SPHN) — modelo nacional de governanga de dado clinico

federado

Centros académicos onde mora o talento

¢ EPFL (Lausanne) — Christian Cachin, Jean-Pierre Hubaux, origem do Lattigo

¢ USP / Unicamp / IME-USP — pesquisa em criptografia avancada com aplicacio em satde
* IBM Research — origem histérica do FHE

* Microsoft Research — biblioteca SEAL

¢ Université Paris-Saclay / ENS — Léo Ducas, ecossistema francés de cripto

¢ KU Leuven (COSIC) — Frederik Vercauteren

¢ Stanford / MIT / CMU — vidrios pesquisadores ativos em ML+FHE clinico



APENDICE C

30 Perguntas para o CIO e o
Diretor Médico.

A lista que vocé deveria levar para a préxima reunido conjunta do seu CIO,

Diretor Médico e Diretor de Pesquisa.

Estratégia e capacidade
1. Temos no time alguém com background em criptografia avancada? Se n3o, qual o plano de aquisi¢ao
ou parceria?
2. Qual nossa exposicao atual a tratamento de dado de paciente, em volume e em jurisdi¢ao?

3. Quantos vendors externos tém acesso técnico a dados de pacientes nossos hoje? Em claro ou

cifrado?
4. Temos um inventario atualizado de quais dados saem da instituicao e para onde?

5. Qual nosso parecer juridico e do CEP sobre sustentabilidade dessa arquitetura nos préoximos 36

meses?

Casos de uso prioritarios

6. Quais areas de pesquisa interna sao mais limitadas pela impossibilidade de cruzamento com outros

centros?
7. Em quais especialidades temos coortes tnicas que valeriam ser compartilhadas se pudessem?
8. Quais vendors de IA gostariamos de usar mas nao usamos por medo de exposi¢iao de dado?

9. Quais hospitais brasileiros ou internacionais seriam parceiros naturais para uma primeira

colaboracao FHE?

10. Em qual drea clinica o benchmarking inter-hospitalar teria maior impacto institucional positivo?

Arquitetura técnica

11. Qual esquema FHE faz mais sentido para nosso primeiro caso? CKKS, BFV, TFHE?



12. Conseguimos rodar andlise estatistica basica sobre coorte interna em FHE com laténcia aceitavel

hoje?
13. Qual o overhead computacional estimado para nosso caso de uso prioritario?
14. Como integramos com nossos sistemas existentes (prontudrio, PACS, LIS, RIS)?
15. Como gerenciamos chaves entre instituicao, CEP e parceiros externos?
16. Quem custodia a chave em caso de consércio internacional?

17. Temos arquitetura compativel com threshold cryptography?

Custo e infraestrutura

18. Custo computacional estimado por andlise, em FHE versus plaintext?

19. Que aceleradores avaliamos? FPGA? GPU especifico?

20. Vamos construir interno, parceria universitaria, ou usar vendor (Tune Insight, Owkin, Stickybit)?
21. Qual o capex e opex previstos nos préoximos 24 meses?

22. Temos sponsor C-level (CEO, Superintendente) confirmado?

Etica, regulacdo e conformidade

23. O CEP institucional foi formalmente engajado no desenho da proposta?

24. Quem fard a auditoria de seguranca independente?

25. Como demonstramos conformidade com LGPD, HIPAA (se aplicavel), CNS?
26. Conseguimos publicar a arquitetura para revisao publica?

27.Ja temos didlogo aberto com ANPD sobre a abordagem?

28. Como comunicamos a iniciativa aos pacientes e ao publico?

Riscos

29. Pior cenario se um competidor (outro hospital de referéncia) anunciar antes de nds?

30. Pior cendrio se o CEP ou juridico bloquearem o avango?
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