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00 - SUMARIO EXECUTIVO

O argumento em uma pagina.

Se voceé so vai ler uma coisa deste eBook, leia isto.

laboratério de andlises clinicas é o ponto da cadeia de satde onde mais dado pessoal sensivel

é gerado por unidade de tempo, e onde menos foi feito para repensar a arquitetura de

privacidade que governa esse dado. Cada amostra processada gera um resultado que &,
simultaneamente, decisao clinica, registro permanente, e — cada vez mais — input para algoritmos de
IA, registries internacionais, ensaios clinicos e pesquisa observacional. Em alguns segmentos
(gendmica, bidpsia liquida, microbioma), o resultado é um identificador bioldgico tao tinico quanto

digital.

A operacgao tradicional protege esse dado com camadas familiares: TLS no portal, AES no
armazenamento, controle de acesso por usuario, log de auditoria, contratos rigorosos com parceiros.
Essas camadas funcionam para o cendrio mais simples — entregar o resultado ao médico que pediu o
exame. Nao funcionam quando o lab quer fazer o que cada vez mais faz: oferecer telemedicina sobre o
resultado, treinar IA prépria sobre coortes, participar de registries internacionais, vender insights

agregados a pharma, colaborar em pesquisa multicéntrica, conduzir vigilancia epidemiolégica.

Cada uma dessas operagdes novas exige que o dado seja, em algum momento, decifrado em ambiente
nao totalmente controlado pelo lab — vendor de IA, parceiro de pesquisa, central de telemedicina,

repositério cientifico. Cada uma dessas decifragdes é um ponto de falha juridica e reputacional. E a
regulacdo, em trés jurisdicdes convergentes (LGPD/ANPD, HIPAA/HHS, GDPR/CNILs), esta

caminhando rapidamente para exigir prova matematica de minimizagao, nao declaragao de governanga.

1 2

GENOMA E ETERNO IA EXIGE ESCALA

Sequéncia de DNA ¢ identificador Modelos diagnésticos sé ficam bons com
permanente que revela parentes ndo volume — e volume exige cruzamento entre
consentidos. Anonimizagdo é labs, hoje impossivel sem expor pacientes.

matematicamente impossivel.



3

PHARMA QUER DADO REAL

RWE virou ativo regulatdério aceito por
FDA/EMA. Lab é fonte natural — mas s6 se

conseguir vender sem entregar paciente.

A tese deste eBook é direta:

4

FHE MADURO

Lattigo, OpenFHE, Concrete vidveis. Casos
reais (Owkin, Tune Insight, Lifebit) ja em

producao em lab europeu.

« A proxima década do diagnéstico serd
definida por quais labs conseguirem oferecer o
que ninguém mais oferece — ciéncia
colaborativa, IA aplicada e parceria com
pharma — sem nunca decifrar o que pertence
ao paciente.

O custo computacional de FHE é absorvivel pelo orcamento de TI de qualquer lab de referéncia. O custo

de nao agir é muito maior: significa ser progressivamente comoditizado por vendors de IA que extraem

valor a partir do dado do lab, perder o jogo da medicina de precisao, e ser deixado de fora dos consércios

de pesquisa internacionais. A primeira casa a se mover define o padrao técnico que as demais terdo que

seguir.



A DECISAO

A pergunta para a diretoria ndo é "se" investir em computagao privada. E "quem na sua

categoria vai liderar — e o que custa esperar até descobrir que foi outro".



CAPITULO |

A Industria do Resultado.

O laboratério virou — silenciosamente — o ponto da cadeia de saiide onde
mais dado clinico é gerado por unidade de tempo e onde menos foi feito

para repensar como esse dado deveria ser protegido.

m 2010, quando uma cliente fazia um hemograma, o ciclo terminava com um PDF entregue ao
E médico solicitante. Em 2025, o mesmo hemograma alimenta um algoritmo de previsao de

sepse, atualiza um registry de doenga crénica, contribui para um modelo de IA proprietario, e
— em alguns labs — é integrado a um perfil longitudinal que cruza com genoma, microbioma e
wearables. Cada um desses usos é defensavel isoladamente. O resultado agregado, sem que ninguém
tenha decretado, é uma operagiao de dado clinico sensivel em escala industrial mediada por dezenas de

fornecedores de tecnologia que ninguém controla totalmente.

O que mudou na cadeia de valor

Lab sempre foi industria de resultado entregue ao médico. O que mudou é que o resultado deixou de ser
o final do processo e virou matéria-prima de cinco operagdes novas, cada uma com suas proprias

exigéncias técnicas e juridicas:



OPERACAO O QUE E RISCO

IA diagnéstica Modelos sobre exame de imagem, Vendor externo precisa do
anatomopatologia, ECG exame em claro
Telemedicina Especialista remoto interpretando Cadeia de custddia fragil entre
resultado instituicoes
Registries clinicos Bases internacionais de doenca para  Cruzamento dificulta
pesquisa consentimento granular
Gendmica e 6micas  Sequenciamento, transcriptémica, Identificacéo eterna; revela
proteoma, microbioma parentes nao consentidos
Vigilancia Deteccgéo precoce de surto via Reportar sem expor paciente
epidemiolégica padrao de positividade individual é dificil

Os ativos invisiveis do laboratério

E importante nomear o que estd em jogo. Lab de referéncia hoje acumula um conjunto de ativos cuja

densidade cientifica nao tem paralelo em nenhuma outra instituicdo da satude:
* Coortes longitudinais por exame — milhdes de hemogramas, perfis lipidicos, glicemias,
horménios seguidos por anos no mesmo paciente

* Anatomopatologia digital — laminas escaneadas em alta resolu¢ao, com laudo de especialista

pareado

* Imagem médica de qualidade — RM, TC, mamografia, ecografia com padronizagio técnica que

poucos hospitais alcangam
¢ Sequéncias gendmicas — bases de SNPs, variantes patogénicas, dados de farmacogendémica
* Microbioma — perfis bacterianos quase tao identificaveis quanto DNA

* Biomarcadores raros — coortes unicas para condi¢des especificas, frequentemente nao replicaveis

em outro lugar

Nenhum desses ativos pode ser usado fora do silo do lab sem friccdo massiva. Esta é a contradi¢ao

central do diagndstico em 2026: nunca houve tanto dado disponivel, e nunca foi t3o dificil



aproveitar.

O que ninguém disse ao paciente

O paciente que entrega uma amostra hoje nao compreende, em qualquer sentido pratico, o que esta
entregando. Ele acredita estar pedindo um exame. Estd, também, contribuindo (potencialmente) para
coortes cientificas, treinamento de modelos de IA, registries, e — em alguns casos — para insights
vendidos a pharma. O TCLE do lab diz isso de alguma forma. Mas dizer nao é compreender, e a

industria opera sobre essa diferenca.

O PROBLEMA SILENCIOSO

A operagao atual depende de uma cadeia de confianca entre paciente, médico, lab,
fornecedor de tecnologia e nuvem que tem dezenas de pontos onde o dado existe em
claro. Cada um é ponto de falha. A regulacao estd, finalmente, comegando a contar os

pontos.

« A pergunta para a diretoria do lab ndo é se a
arquitetura atual de dado é sustentavel. E
quanto tempo falta até deixar de ser. =



CAPITULO II

O Cerco Regulatorio.

Trés jurisdigoes convergentes, uma diregdo comum: o fim da era em que
anonimizagdo téchica e contrato com fornecedor eram defesas suficientes.

regulacio de dado clinico em laboratdrio é, talvez, a mais complexa do setor de satide porque
A envolve simultaneamente o regulador de dado, o regulador sanitario, o conselho profissional, e

— em jurisdi¢des maduras — o regulador especifico de medicina diagnéstica. Quem opera lab
sabe que cada nova feature técnica passa por uma trilha de pareceres que demora meses. O que muita
gente nao percebe é que essa trilha estd virando, ano apds ano, mais exigente — e que as defesas

tradicionais estao deixando de funcionar.

LGPD e o artigo 11

Dado de satde é categoria especial sob a LGPD. Lab é, do ponto de vista da lei, controlador desses dados
— com responsabilidade solidaria pelo que acontece com qualquer fornecedor que tenha acesso. Em
2025 a ANPD abriu a primeira investigacao formal contra um grande lab brasileiro por
compartilhamento de dado com vendor de IA sem base legal demonstravel. Esta foi a primeira de uma

série esperada.

O detalhe que poucos labs incorporaram: a responsabilidade nao termina quando o dado é
"anonimizado". A ANPD segue interpretacao europeia: anonimizac¢io real exige garantia de

irreversibilidade, e a maioria das técnicas tradicionais nao atende esse padrio.

HIPAA e a obsolescéncia da Safe Harbor

Labs operando nos Estados Unidos vivem sob HIPAA. A defesa central foi por décadas a "Safe Harbor
de-identification" — remoc¢ao dos 18 identificadores. Esta defesa foi efetiva enquanto re-identificacao
exigia esforco substancial. Varios estudos publicados nos ultimos cinco anos demonstraram re-

identificagao de "dados HIPAA-compliant" com taxas acima de 80% via cruzamento com bases publicas.



O HHS j4 abriu multiplas investiga¢des contra labs e centros médicos por uso de dados que se
mostraram re-identificaveis. A defesa de "removemos os 18 identificadores" nao é mais defesa — é

evidéncia de tentativa de minimiza¢ido sem entender o problema atual.

GDPR e o EHDS europeu

O GDPR ¢ mais maduro e mais agressivo. Labs europeus ja enfrentam multas regulares por base legal
fragil em compartilhamento. O EHDS — European Health Data Space — entra em vigor em fases até
2027 e vai criar a infraestrutura comum europeia para uso secundario de dado clinico em pesquisa.
EHDS vai exigir capacidade técnica de privacy-preserving analytics como pré-requisito para participagao.
Laboratérios europeus que nao tiverem essa capacidade serdo excluidos por incapacidade técnica, nao

por ma fé.

Para labs brasileiros, EHDS importa porque define o padrao técnico que reguladores do mundo inteiro

vao adotar nos proximos anos.

Genomica — o caso especial

Dado gendémico é tratado em algumas jurisdi¢des como categoria além da categoria especial — uma
"super-categoria" que exige consentimento renovado para cada uso secunddrio, restri¢des especificas de
armazenamento e direito ao esquecimento que entra em conflito direto com a ciéncia. A Califérnia,
varios estados europeus e o Reino Unido tém leis especificas. O Brasil ainda nao tem, mas a tendéncia é

seguir.

Lab que faz sequenciamento e armazena resultado vive sob ameaca regulatéria que a maioria dos outros
labs nao vive. FHE nao é luxo aqui — é a tnica arquitetura que permite operacao cientifica defensavel a

médio prazo.



A virada conceitual

«Ndo basta ter politica. E preciso ter prova
técnica de que o dado ndo pdde ter sido tratado
de outra forma. =

E exatamente neste ponto que FHE deixa de ser curiosidade técnica e vira ferramenta de defesa
regulatéria. Um lab que processa dado sob FHE pode demonstrar a ANPD, ao HHS, a autoridade
europeia ou ao seu proprio comité de ética que dado individual nunca foi acessivel a vendor, parceiro ou

nuvem. Nao é politica — é teorema verificavel por terceiro.



O custo de n3o agir

PROBABILIDADE 5

RISCO IMPACTO

ANOS
Multa LGPD por compartilhamento sem Alta 2% do faturamento ou
base legal robusta R$ 50M+
Investigacdo ANPD/HHS/CNIL por falha em Média-alta Reputacao +
fornecedor remediacéo cara
Class action por vazamento de dado Baixa-média Centenas de milhdes
gendmico
Exclusao de consércios europeus pos- Alta na UE Perda de acesso a
EHDS coortes
Perda de contratos com pharma global Média-alta R$ 5M—-50M anuais por

contrato



CAPITULO I11

FHE em Linguagem Executiva.

Sem matemdtica. Sem jargdo. Apenas o que a diretoria precisa entender
para tomar uma decisdo de longo prazo.

magine um cofre transparente. Vocé consegue ver que ha algo dentro, mas nio consegue ver o que
I é. Agora imagine que vocé consegue, de fora do cofre, com luvas matematicas, manipular o

contetido: somar, multiplicar, comparar, computar regressoes, treinar modelos. Vocé executa
operagdes sobre o conteido do cofre sem nunca abri-lo. Quando termina, devolve o cofre fechado para o

dono da chave, que abre e vé o resultado. Isto é FHE, em uma frase.

O salto conceitual

Toda a criptografia que seu lab usa hoje protege dado em dois dos trés estados:

¢ Em transito — entre dispositivos. Resolvido por TLS.
* Em repouso — armazenado. Resolvido por AES.

¢ Em uso — quando o servidor processa. Aqui o dado precisa estar em claro.

O terceiro estado é o calcanhar de aquiles de toda arquitetura de privacidade da histéria. Quando o
vendor de IA roda inferéncia sobre uma anatomopatologia, ele precisa ver a imagem. Quando o
pesquisador roda anélise sobre coorte cruzada com outro lab, alguém precisa ver os dois conjuntos. FHE

elimina o terceiro estado. O servidor processa o dado sem nunca ter acesso ao plaintext.



Como funciona

O lab "tranca" os dados de seus pacientes em uma caixa matematica usando uma chave

que so6 ele tem. Envia a caixa fechada para um servidor neutro (nuvem, vendor de IA,

parceiro de pesquisa). Esse servidor — que nunca recebe a chave — executa todo o

célculo desejado sobre a caixa fechada. Resultado é uma nova caixa, ainda fechada,

devolvida ao lab. Apenas o lab abre.

FHE vs alternativas

TECNOLOGIA PROMETE FALHA

Anonimizagao "Removemos Re-identificag&o trivial via cruzamento
identificadores"

TEE (enclave "O chip isola" Confia no fabricante; ataques laterais

hardware)

Federated Learning

Differential Privacy

Synthetic Data

FHE

"Dado fica no lab"

"Adicionamos ruido"

"Dado gerado"

"Servidor nunca vé em

claro"

Gradientes vazam dado individual

Ruim para decisao clinica individual

N&o captura cauda longa

Custo computacional alto — mas
decrescente

FHE ¢ a uinica tecnologia desta lista cuja garantia é matemadtica e auditavel por terceiro.



Os trés sabores que importam

CKKS BFV/BGV

ML, ESTATISTICA, IMAGEM BANCO DE DADOS CLINICO

Para analise sobre coorte, IA aplicada a Para queries exatas sobre base de exames,
imagem médica, modelos preditivos. Lattigo contagens, estratificacao.

e OpenFHE.

TFRHE Hilbrido

DECISAO LOGICA NA PRATICA
Para algoritmos de eligibilidade, decisao Sistemas reais combinam dois ou trés por
clinica baseada em regras. Concrete (Zama). workflow.

O mito do custo

FHE caiu duas a trés ordens de magnitude em sete anos. Para lab, a maioria dos casos relevantes
(estatistica sobre coorte, inferéncia sobre exame nico, queries) hoje roda em segundos a minutos —
perfeitamente compativel com workflow clinico ndo-emergencial. Para casos de volume muito alto

(treinamento sobre milhdes de imagens), comegar por casos seletivos onde o ROI j4 fecha.

Para um lab com receita anual acima de R$ 500M, o investimento total em FHE — capex inicial mais
opex anual — fica abaixo de 0,7% do orcamento de TI. E menos do que muitos labs gastam em uma

Unica migracao de LIS.



CAPITULO IV

Casos de Uso por Linha.

O que muda concretamente em cada vertical do laboratério. Gendmica,
telemedicina, IA, pesquisa, vigilancia, biobanco.

Genomica e medicina de precisao

Genomica é o caso onde FHE deixa de ser luxo e vira praticamente mandatério. Sequéncia de DNA ¢é
identificador permanente que revela parentes ndo consentidos. Anonimiza¢ao é matematicamente
impossivel — qualquer sequéncia de tamanho ttil para clinica é tinica no mundo. E o valor cientifico do

dado gendmico é tio alto que a industria toda quer acessa-lo.

1. TESTES FARMACOGENOMICOS SOBRE GENOMA CIFRADO

O paciente sequencia seu genoma. O lab armazena cifrado, com chave do paciente. Quando o médico
quer testar se o paciente tem variantes que afetam metabolismo de um medicamento especifico, o
algoritmo roda sobre a cifra — sem o lab nunca decifrar. Resultado vai direto ao paciente/médico. O lab
nunca tem o genoma em claro, mesmo sendo o operador do servico. Isto é a Uinica arquitetura

defensével a longo prazo para gendmica.

2. RISCO POLIGENICO SOB CIFRA

Scores de risco poligénico (PRS) sao a fronteira da medicina preditiva. Computa-los exige olhar
variantes ao longo de todo o genoma. Sob FHE, o calculo acontece sobre o genoma cifrado, e o paciente

recebe apenas o score final.

3. COORTE GENOMICA INTERNACIONAL

Para descobrir variantes raras associadas a doengas, é preciso olhar grandes coortes. Cada coorte é
juridicamente complexa. Lab brasileiro com coorte significativa pode contribuir cifrando localmente e
participando de estudos internacionais sem que o dado deixe o servidor brasileiro — resolvendo

simultaneamente o problema cientifico e o problema de soberania.



IA aplicada a imagem médica

1. INFERENCIA DIAGNOSTICA SEM ENVIAR IMAGEM

Vendor de IA oferece modelo para detec¢ao de mama, retinopatia, melanoma, anatomopatologia. Hoje
exige enviar a imagem em claro ao servidor do vendor. Sob a arquitetura correta, o CNN de extracao de
features (ResNet-50 ou equivalente, ~25M de parametros) roda localmente no lab, em claro, sobre a
imagem de alta resolu¢do. Produz um embedding de 2 048 dimensdes que captura toda informagao
diagnoéstica relevante. Apenas o embedding ¢ cifrado e enviado. O vendor executa o classificador linear
final sobre o embedding cifrado. O vendor nunca vé a imagem nem o embedding em claro — é o
padrao real de produc¢ao usado por Owkin em parcerias com Sanofi e Roche, Lifebit em

gendmica, Mozaic em radiologia geral.

2. TREINAMENTO DE MODELOS PROPRIOS SEM MOVER DADO

O lab quer treinar modelo proprietdrio sobre suas préprias imagens. A infraestrutura computacional
estda em nuvem (mais barata, mais rapida). Sob FHE, o treinamento acontece sobre cifras na nuvem.

Dado nunca sai do controle criptografico do lab.

3. VALIDACAO EXTERNA DE MODELO DESENVOLVIDO INTERNAMENTE

Lab A desenvolveu modelo de classificagao patolégica. Para publicar, precisa validar em coorte externa.
Lab B topa, mas ndo quer expor sua coorte. FHE permite valida¢ao sob cifra: modelo de A roda sobre

dados cifrados de B, métrica de performance é calculada sem nenhum lado ver o que pertence ao outro.

Telemedicina e segunda opiniao

Telemedicina entre instituicdes é um caso onde a cadeia de custéddia tradicional é inerentemente fragil.

Especialista remoto recebe imagem por e-mail, abre, analisa, devolve laudo. Cada um desses passos cria
copias e logs que ninguém controla totalmente. Sob FHE, o exame circula cifrado, o especialista executa
analise sob cifra, o laudo retorna sem que nada do exame original tenha existido em claro fora do lab de

origem.

Pesquisa clinica multicéntrica

Esta é a drea de maior valor cientifico. Estudos epidemiolégicos, validacao de biomarcadores, andlise de

coortes longitudinais — tudo que exige cruzar dados entre centros. Hoje exige meses de DUAs e



aprovagio ética. Sob FHE, o cruzamento acontece sobre cifras, com governanca ética mais robusta, nao

menos. Tempo até primeira andlise: redu¢ao de 60-70%.

Vigilancia epidemioldgica privada

Lab é frequentemente o primeiro a detectar surto — pico de positividade para um patégeno especifico
em uma regido. Hoje, reportar essa informagdo a autoridade sanitdria ou compartilhar com outros labs é
juridicamente delicado. Sob FHE, é possivel operar uma rede de vigilancia onde labs contribuem dados
cifrados, padrbes anormais sao detectados estatisticamente sobre cifras, e alertas sdo emitidos sem

expor paciente individual nem revelar lab especifico.

Biobanco e amostras armazenadas

Biobancos sao o ativo de longo prazo do lab. O contetido (amostras fisicas + dados associados) sé ganha
valor cientifico se puder ser usado para pesquisas futuras — incluindo pesquisas que ainda nem existem
hoje. Consentimento abrangente é juridicamente fragil. Sob FHE, é possivel operar biobanco onde dados
associados as amostras ficam permanentemente cifrados, e novas pesquisas rodam sobre as cifras. Cada
nova pesquisa nao exige novo consentimento amplo, porque tecnicamente nenhum dado individual é

eXposto.

Insights agregados para industria farmacéutica

Pharma quer comprar dado de lab para entender uso real de medicamento, padrdes de doenga, eficicia
de tratamento. Hoje, esse mercado existe via dados anonimizados (modelo IQVIA/Close-Up) — fragil
legalmente. Sob FHE, pharma envia query cifrada, lab computa sobre base cifrada, devolve apenas
estatistica agregada. Pharma paga, lab fatura, paciente nunca foi exposto. E um mercado novo de

receita recorrente que hoje esta bloqueado por falta de arquitetura técnica.



Decisao clinica sob cifra

Algoritmos de decisdo clinica (Calculadoras de risco cardiovascular, scores de sepse, eligibilidade para
terapia) podem rodar sobre dados cifrados do paciente, devolvendo resposta sem que a calculadora

central nunca tenha visto os pardmetros do paciente.



CAPITULO V

A Economia do Lab Cifrado.

Os niimeros reais. Quanto custa, quanto retorna, e onde aparecem os

retornos.

O custo de fazer (capex inicial)

COMPONENTE INVESTIMENTO

Time fundador (1 cripto sénior, 2 ML eng, 1 PM clinico, 1 juridico) R$ 4M — 6M / ano
Licencas e tooling R$ 200k — 800k / ano
Infra (GPU, AVX-512, FPGA opcional) R$ 1.5M — 3M inicial
Consultoria estratégica R$ 800k — 2M

Estudo regulatério R$ 400k — 1M
Integracao com LIS, RIS, PACS, sequenciadores R$ 1M - 3M

Total ano 1 R$ 8M — 16M



O custo de operar (opex anual)

ITEM ESTIMATIVA ANUAL
Compute R$ 2M — 6M

Time de manutencéo R$ 4M — 7M
Auditoria R$ 500k — 1.5M
Opex anual estabilizado R$ 6.5M — 14.5M

Para um lab com receita acima de R$ 1B (Dasa, Fleury, Hermes Pardini, Sabin), isto representa entre
0,6% e 1,3% do faturamento — comparavel ao custo de uma tnica expansio regional ou de uma

migrac¢ao de LIS.

O retorno — seis vetores

1. Receita nova de insights agregados para pharma

Mercado de RWE de lab para pharma ¢ hoje estimado em USD 5B globalmente, dominado por IQVIA. A
entrada de labs com arquitetura FHE auditével captura segmentos premium (oncologia, doengas raras,
terapias caras) onde o cliente quer mais seguranca. Estimativa para um lab brasileiro de referéncia: R$

20M-80M anuais incrementais em trés anos.

2. Receita nova de IA diagndstica sob FHE

Lab pode oferecer "[A garantidamente privada" como servigo premium, cobrando sobreuncrement a cada
exame. Em segmento alto (oncologia, radiologia), o paciente premium aceita pagar 20-40% a mais por

essa garantia. Estimativa: R$ 10M-50M anuais.

3. Acesso a financiamento de pesquisa internacional

Labs com capacidade técnica para participar de consércios internacionais capturam financiamento NIH,

Wellcome, Horizon Europa que hoje nao conseguem. Aumento estimado: R$ 5M-30M anuais em 36



meses.

4. Habilitacao de genémica clinica defensavel

Gendmica é segmento de alto crescimento mas estruturalmente travado por questdes de privacidade.
FHE habilita oferta agressiva. Para um lab que entra forte em gendémica com FHE como diferencial: R$
30M-150M em valor habilitado em 5 anos.

5. Reducao de risco regulatério

Exposicao esperada a multas/processos: R$ 30M-100M VPL em 5 anos. FHE como hedge: R$ 12M-

50M de valor segurador.

6. Posicao em consorcios de IA

Vendors de IA precisam de coortes para treinar. Labs com FHE viram parceiros preferenciais para esses

vendors — em vez de fornecedores comoditizados. Captura de margem: R$ 5M-25M anuais.

O caso de negocio resumido

~R$ 12M ~R$ 10M

INVESTIMENTO ANO 1 OPEX ANUAL ESTABILIZADO

R$ 100M+ 10x—20x

VALOR HABILITADO EM 5 ANOS ROl ESPERADO EM 5 ANOS



«Para qualquer lab de referéncia com ambigdo
cientifica, FHE é o investimento de
transformagdo digital com maior assimetria de
retorno disponivel em 2026. =



CAPIiTULO VI

Vantagem Competitiva e
Posicionamento.

Lab que adota FHE primeiro vira parceiro técnico de elite — para

hospitais, pharma, hospitais académicos, e segmento premium de paciente.

industria de andlises clinicas é, ha vinte anos, dominada por uma légica de comoditizagio:
A vencer por preco, escala, velocidade, e exceléncia operacional. Isto continua sendo verdade

para a maior parte do mercado. Mas hd um segmento — pequeno em volume, grande em
margem — que nao compete por preco: 0 segmento premium, o segmento cientifico, o segmento de
doengas raras, o segmento genémico, o segmento de IA aplicada. Nesse segmento, vence quem é

parceiro técnico de elite. E é exatamente esse segmento que FHE destrava.

Os trés posicionamentos possiveis

Posicionamento 1 — O Lab que Lidera em Genémica Defensavel

Foco em gendmica e medicina de precisao. FHE como pré-requisito técnico. Comunicagio direta com
paciente: "seu genoma nunca é decifrado, nem por nés". Funciona melhor para labs com forte aposta em

medicina de precisio.

Posicionamento 2 — O Lab Parceiro de Pharma

Foco em RWE e insights para industria farmacéutica. FHE como diferencial técnico que destrava
parcerias premium. Receita recorrente de pharma vira pilar. Funciona para labs com escala suficiente

para gerar coortes interessantes.



Posicionamento 3 — O Lab Académico-Cientifico

Foco em pesquisa colaborativa, publicagio, financiamento internacional. FHE como infraestrutura para
participacdo em consoércios. Funciona para labs vinculados a hospital universitario ou com aspiragio

cientifica.

Os trés se reforcam. Uma estratégia robusta combina pelo menos dois.

O custo de nao posicionar

Ha um cendrio que precisa ser explicitado em diretoria: o que acontece se nenhum dos labs brasileiros
adotar FHE estruturalmente nos préximos 36 meses? Resposta: vendors de IA e plataformas de RWE
vao capturar o valor. Owkin, ConcertAl, Tempus, PathAl vao oferecer "[A-as-a-service" e "RWE-as-a-
service" extraindo valor a partir do dado dos labs brasileiros, transformando os labs em fornecedores

comoditizados. Em cinco anos, a defasagem sera estrutural.

«Lab que lidera FHE ndo esta apenas
adotando tecnologia. Esta protegendo seu
lugar entre os labs que ainda vdo importar

daqui a uma década.



CAPITULO VII

Roadmap de 24 Meses.

Da decisdo da diretoria a primeira oferta comercial sob FHE.

01

02

03

MESES 1-6 - APRENDER

Fundacao e capacidade

Contratar cripto-engenheiro fundador ou parceria com universidade (USB, Unicamp,
EPFL via Tune Insight). Identificar trés casos de uso candidatos com ROI claro. Alinhar

com CEP institucional e juridico de privacidade.

Saida: arquitetura documentada, trés casos selecionados, parecer juridico-ético

favoravel.

MESES 7-14 - CONSTRUIR

Piloto interno

Construir um caso de uso ponta a ponta. Recomendagio: analise estatistica cifrada sobre
coorte interna OU inferéncia de IA sobre exame cifrado. Validar laténcia, integracao com
LIS/PACS, governanca de chave.

Saida: demo funcional, métricas validadas por terceiro, documentagao pronta para

parceiro externo.

MESES 15-20 - PRIMEIRO CLIENTE

Primeira oferta comercial sob FHE

Langar o primeiro produto comercial usando FHE. Sugestdo: servico de teste
farmacogenomico privado, ou contrato de RWE com pharma como piloto. Marketing

dirigido a segmento premium/cientifico.
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Saida: primeiro contrato fechado, primeiro paciente atendido, primeira receita atribuivel

a arquitetura.

MESES 21-24 - CAPACIDADE INSTITUCIONAL

Adocao como pilar estratégico

Multiplos produtos sobre a infraestrutura. Treinamento de equipe comercial.
Comunicagio externa estruturada. Posicionamento em congressos (DIA, ASCO, SBPC).

Possivel primeiro consércio com outro lab.

Saida: 3+ produtos comerciais ativos, primeiro consércio externo, reconhecimento

setorial.



Riscos, Mitigacoes e

O que pode dar errado, em ordem de probabilidade.

1 - Nao conseguir contratar talento

Alta probabilidade. Mitigacao: parceria universitaria ou aquisi¢cao de capacidade via consultoria

especializada. Lab ndo precisa ter talento internamente desde o inicio.

2 - Integracao com sistemas legados

Lab tipico opera 10-30 sistemas (LIS, RIS, PACS, sequenciadores, ERPs). Mitiga¢ao: integrar apenas os

2-3 que importam para o primeiro caso de uso.

3 - Resisténcia cultural interna

Operacao clinica é avessa a novidade técnica. Mitigac¢ao: tratar como projeto cultural antes de técnico.

Engajar campedes médicos cedo.

4 - Custo computacional para volume alto

Treinamento de IA sobre milhdes de imagens ainda é custoso. Mitiga¢dao: comegar por casos seletivos.

Na3o tentar substituir tudo.

5 - CEP ou juridico bloqueando

Proposta inovadora pode ser rejeitada por excesso de cautela. Mitiga¢ao: co-desenhar com CEP/juridico

desde o inicio. FHE como ferramenta de fortalecimento, nao de bypass.



6 - Concorrente anuncia primeiro

Mitigacgao: velocidade. Cada més de atraso é més de risco.

Armadilha 1 - Tratar como projeto de TI

Reportar a CIO em vez de Diretor Cientifico ou CMO. Resultado: entrega técnica, impacto comercial

nulo. FHE deve reportar ao Diretor Cientifico/CMO com sponsor do CEO.

Armadilha 2 - Comecar pelo caso mais ambicioso

Tentar comegar por consoércio internacional. Erro. Comegar internamente, validar, expandir.

Armadilha 3 - Esquecer governanca de chave

FHE protege durante calculo. Gerenciamento de chaves entre lab, paciente, CEP, parceiro externo é

metade do projeto.



CAPITULO IX - MANIFESTO

Uma carta para a proxima
década do diagndstico.

Para os Diretores Cientificos, CEOs e Conselhos dos labs que ainda podem

escolher liderar.

indtstria que vocés lideram foi construida sobre uma promessa simples e antiga: a de que a

andlise técnica de uma amostra bioldgica pode ajudar a curar uma pessoa. Que o resultado de

um exame, entregue a tempo e com qualidade, é o instrumento mais antigo e mais confiavel
da medicina baseada em evidéncias. Que o lab é o ponto da cadeia de saide onde a precisio técnica

encontra o cuidado clinico, e onde a confianga do paciente é traduzida em decisao médica.

Esta promessa atravessou décadas. Sobreviveu a transformagoes de equipamento, automacgao, escala
industrial, consolida¢do. Sobreviveu porque era — e em grande parte ainda é — verdadeira. Os pacientes
que entregam amostras todo dia confiam, profundamente, naquele lab com algo extremamente intimo:

pedacos do préprio corpo, e a histdria bioldgica que esses pedagos contam.

Mas nos tltimos quinze anos, sem que ninguém tenha decretado, o que acontece com aquela amostra
mudou completamente. O resultado deixou de ser um PDF entregue ao médico. Tornou-se input para
algoritmos, registries, modelos de IA, parcerias com pharma, vigilancia epidemiolégica, pesquisa
colaborativa. Cada um desses usos é defensavel isoladamente. O resultado agregado é uma operagao de
dado clinico em escala industrial, mediada por dezenas de fornecedores, onde o dado existe em claro em

pontos que ninguém controla totalmente.

E possivel voltar atrds. Mais que isso: é estrategicamente preferivel voltar atras. FHE é a primeira
tecnologia em décadas que permite oferecer todos os servicos novos — IA, telemedicina, pesquisa
colaborativa, parceria com pharma — sem nunca decifrar o que pertence ao paciente. E possivel

continuar fazendo tudo o que o lab moderno precisa fazer. E possivel fazer tudo isso enquanto a

instituicdo mantém, com prova matematica verificavel, que o paciente individual nunca foi exposto.

O que estd em jogo nao é uma feature técnica. E a possibilidade de o lab voltar a ser, sem ambiguidade,
o que ele sempre disse ser: um espago de precisao técnica e respeito ao paciente, agora com instrumento

a altura do desafio moderno.



«Em trés anos, alguém vai liderar. A pergunta
é se serd o seu lab, ou aquele para quem vocé
terd que olhar como referéncia. =

Ha uma janela. E curta. E real. Quem ler este eBook tem em maos um mapa. O resto é coragem.

— Fim do Volume I



APENDICE A

Glossario Executivo.

FHE

Criptografia que permite computar sobre dados cifrados sem decifra-los.

RLWE

Problema matematico base do FHE moderno, mesmo do PQC do NIST.

CKKS, BFV/BGV, TFHE

Os trés principais esquemas em uso pratico.

LIS, RIS, PACS

Laboratory Information System, Radiology Information System, Picture Archiving — a stack legada
tipica do lab.

PRS — POLYGENIC RISK SCORE

Score de risco poligénico — fronteira da medicina preditiva genémica.

RWE — REAL WORLD EVIDENCE

Evidéncia clinica derivada de dados de uso real, aceita como suporte regulatério por FDA, EMA, Anvisa.

EHDS

European Health Data Space — define o padrao técnico que reguladores mundiais vao adotar.

THRESHOLD CRYPTOGRAPHY

Distribuicao de chave entre multiplas partes com quérum exigido.

PSI — PRIVATE SET INTERSECTION

Permite duas partes descobrirem interse¢ao sem revelar o restante.

FEDERATED LEARNING



Treinamento distribuido onde dado fica local. FL+FHE elimina vazamento por gradiente.

LATTIGO, OPENFHE, CONCRETE

Principais bibliotecas FHE em uso pratico.



Fornecedores e :

VENDOR

FOCO

Owkin (Paris/NY)

Tune Insight (Suica/EPFL)

Lifebit (UK)

Zama (Paris)

Duality (EUA/Israel)

Inpher (Suica/EUA)

Stickybit (Brasil)

FL+FHE para pesquisa clinica; parcerias com top labs e centros

Lattigo; foco em pesquisa médica multicéntrica

Federated genomics para biobancos e labs

Concrete framework, TFHE

OpenFHE, foco em saude, consultoria

FHE+MPC hibrido, foco em saude e financas

Boutique técnica brasileira em FHE/PQC; arquitetura sob medida

Iniciativas relevantes

EHDS — European Health Data Space

GA4GH — Global Alliance for Genomics and Health

SPHN — Swiss Personalized Health Network

NIH N3C — National COVID Cohort Collaborative



APENDICE C

30 Perguntas para o Diretor
Cientifico e CIO.

Estratégia

1. Temos talento em criptografia avancada? Plano de aquisi¢ao?

2. Qual nossa exposi¢ao atual a tratamento de dado de paciente?

3. Quantos vendors externos tém acesso técnico aos nossos dados?
4. Inventario atualizado de quais dados saem do lab?

5. Parecer juridico sobre sustentabilidade da arquitetura atual em 36 meses?

Casos prioritarios

6. Quais areas comerciais sao mais limitadas pela impossibilidade de cruzamento ou IA?
7. Em quais segmentos gendmicos faria sentido oferecer FHE como diferencial?

8. Quais vendors de IA gostariamos de usar e nao usamos por exposi¢ao de dado?

9. Quais parcerias com pharma estao hoje bloqueadas ou frageis?

10. Quais consoércios internacionais valeria participar?

Técnica

11. Qual esquema FHE para nosso primeiro caso?

12. Conseguimos rodar analise estatistica sobre coorte interna em FHE hoje?
13. Overhead computacional estimado?

14. Como integramos com LIS, PACS, sequenciadores?

15. Como gerenciamos chaves entre lab, paciente, parceiro?

16. Threshold cryptography é compativel com nosso fluxo?



Custo

17. Custo por andlise FHE vs plaintext?

18. Aceleradores avaliados?

19. Construir interno, parceria universitaria ou vendor?
20. Capex e opex previstos em 24 meses?

21. Sponsor C-level confirmado?

Regulacao

22. CEP institucional engajado?

23. Auditoria de seguranca independente?

24. Conformidade LGPD/HIPAA/GDPR demonstravel?
25. Didlogo com ANPD?

26. Comunicagao ao paciente?

Comercial

27. Quais segmentos premium pagariam por garantia FHE?
28. Pricing diferenciado para servigos sob FHE?
29. Quais parcerias com pharma seriam destravadas?

30. Pior cenadrio se concorrente anunciar primeiro?
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